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Zusammenfassung

Der Security Guide des Projekts SynErgie fasst die Ergebnisse der Arbeiten zur IT-Sicherheit zu-
sammen und dokumentiert als Gesamtwerk Anforderungen und Maflnahmen zur Umsetzung eines
angepassten Males an IT-Sicherheit fur die Entwicklung von Komponenten und Services fir die
Energiesynchronisationsplattform (ESP). Neben der reinen Entwicklung werden auch Anforderun-
gen und MalRnahmen zu Betrieb und Wartung bis hin zur AulRerbetriebnahme behandelt.

Der Security Guide bedient sich hierzu zu einem erheblichen Teil der Empfehlungen und Vorgaben
aus dem BSI-Grundschutz sowie relevanter Normen und Empfehlungen nationaler und internatio-
naler Behdrden und Intuitionen, aber auch nicht-behdrdlicher Organisationen, zum Thema IT-Si-
cherheit. Sowohl bei der Definition von Anforderungen als auch bei der Auswahl und Adaption von
Methoden und Verfahren, z.B. bei der Einstufung in Sicherheitsklassen, Methoden der Schwach-
stellenerkennung, Rollendefinitionen und der Schutzbedarfsdefinition, werden anerkannte und
etablierte Verfahren angewandt oder adaptiert. Ziel ist es, dass im Falle einer spateren Zertifizie-
rung die Nachvollziehbarkeit der angewandten Verfahren gegeben ist.

Der Security Guide soll es den Entwicklern der ESP ermdglichen, ohne sich im Detail in die be-
trachteten Normen und Richtlinien einzuarbeiten, bei der Entwicklung ihrer Komponenten und Ser-
vices einen angemessenen Stand an IT-Sicherheit zu erreichen. Dazu werden im Security Guide
einige Methodiken vorgestellt. Fur die systematische Erkennung von Schwachstellen und Bedro-
hungen kommt die Methode des Threat Modelings zur Anwendung. Fir eine Klassifikation der er-
forderlichen IT-Sicherheitsvorgaben sind Sicherheitslevel fir die Services definiert. Die Einstufung
erfolgt unter Bewertung des erforderlichen Sicherheitsniveaus (dem Schutzbedarf) der von einem
Service zu verarbeitenden Daten und Informationen, sowie dem potenziellen Risiko eines Angriffs,
dem der Service im Betrieb ausgesetzt ist oder sein kann. Das Life Cycle Management betrachtet
den gesamten Lebenszyklus eines Service und stellt Anforderungen fur jede Lebensphase, damit
ein festgelegter Sicherheitslevel Uber die gesamte Lebensphase aufrechterhalten bleibt.
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Einleitung

Der Security Guide des Projekts SynErgie biundelt die Ergebnisse aus Projektarbeiten zur IT-Si-
cherheit. Er soll vorrangig Service- und Plattformentwicklern der Energiesynchronisationsplattform
(ESP) als Leitfaden und Handlungshilfe bei der Umsetzung der erforderlichen MaRnahmen zur Er-
zielung eines erforderlichen Mindeststandards an IT-Sicherheit dienen. Dies gilt fur die Unterneh-
mensplattform (UP) und die Marktplattform (MP) sowie deren interne und externe Services.

1

Uber die reine Entwicklung hinaus betrachtet der Security Guide auch die Sicherheitsaspekte des
Deployments, des reguléaren Betriebs und bis hin zur Auf3erbetriebnahme der Services oder der
Plattformen und gibt hierzu Anforderungen und beschreibt Malnahmen zur Umsetzung.

Ein besonderes Augenmerk gilt dabei dem Bereich der Kritischen Infrastrukturen (KRITIS). Far
KRITIS gelten gesetzliche Vorgaben wie das IT-Sicherheitsgesetz (Bundesrepublik Deutschland
2021a), die BSI-Kritisverordnung (BSI-KritisV, 2023), aullerdem das KRITIS Dachgesetz (KRITIS-
DachG - basierend auf Richtlinie (EU) 2022/2557 seit 18. Oktober 2024 in Kraft), dessen Uber-
gangsfrist am 17.07.2026 endet, sowie Branchenstandards und -vorgaben zur Umsetzung der ge-
setzlichen Anforderungen. Fir die Branche Strom innerhalb des Sektors Energie gelten die bran-
chenspezifischen Sicherheitsstandards des Bundesverbands der Energie- und Wasserwirtschaft
(BDEW) (BDEW, 2023).

Far IT-Sicherheit im Umfeld Industrie hingegen zeichnet sich ein anderes Bild, hier legen in der
Uberwiegenden Anzahl die Unternehmen selbst fest, woran sie sich orientieren, um ein ausrei-
chendes Mal an IT-Sicherheit fiir das Unternehmen umzusetzen. Hierbei kdnnen Vorgaben durch
die Branche selbst oder aus Kundenbeziehungen entsprechend spezifische Anforderungen gestellt
werden. Die Varianten sind hier mannigfaltig.

Seit dem 23.10.2024 gilt mit einer dreijahrigen Ubergangsfrist europaweit der Cyber Resilience Act
(VERORDNUNG (EU) 2024/284), der SicherheitsmalRnahmen fir Software in allen Anwendungs-
bereichen beschreibt (vom Privatgebrauch bei Kinderspielzeug bis KRITIS relevanten Anwendun-

gen).

Im Rahmen der Entwicklung des Sicherheitskonzepts wurde entschieden, dass die ESP sowie de-
ren Komponenten KRITIS-ready umgesetzt werden sollen. Der Begriff KRITIS-ready wurde im Pro-
jekt wie folgt definiert: Es bedeutet, dass Anforderungen und MaRRnahmen fiur eine zuklnftige Zerti-
fizierung fur KRITIS-relevante Systeme konzeptionell definiert und vorgesehen sind, aber aus Kos-

' Die Energiesynchronisationsplattform (ESP) als ganzheitliche, modular erweiterbare IT-Lésung bildet den
gesamten Prozess des automatisierten Energieflexibilitditshandels von der Maschine bis zum Energie-
markt ab.
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tengriinden im Rahmen des Projekts nicht vollstandig umgesetzt werden. Zusatzlich ist zu beach-
ten, dass Unternehmen, die bereits MaRnahmen zur IT-Sicherheit ergriffen haben, entsprechende
Anforderungen an die IT-Sicherheit der Plattformen stellen, wenn sie die Plattformen ins Unterneh-
men integrieren sollen oder angebotene Dienste nutzen. Auch diesem Aspekt wird Rechnung ge-
tragen.

Ziele des Security Guide

Der Security Guide hat das Ziel, Plattform- und Service-Entwicklern und, mit Einschrankungen
auch, Betreibern der Marktplattform und der Unternehmensplattform eine Handlungsanleitung an
die Hand zu geben, um Service-Entwickler und Betreiber der ESP hinsichtlich der IT-Sicherheit
und der Bedrohungen zu sensibilisieren und das notwendige Mindestmal} an IT-Sicherheit fur die
Services der UP und MP, bei der Entwicklung und beim Betrieb zu erreichen.

Zuséatzlich soll der Security Guide einen Einblick in die unterschiedlichen Anforderungen und Mal3-
nahmen an die IT-Sicherheit zwischen dem industriellen Umfeld und den Vorgaben zu Kritischen
Infrastrukturen vermitteln.

Der Security Guide bindelt die Ergebnisse, die im Projekt SynErgie 2 und dem Vorganger-Projekt
SynErgie 1 zum Thema IT-Security erarbeitet wurden. Der Security Guide kann dabei nicht alle As-
pekte vollumfanglich betrachten und verweist an geeigneten Stellen auf zuséatzliche Standards,
Richtlinien und Empfehlungen.

Anwendungsbereich

Der Leitfaden wendet sich in erster Linie an die Plattform- und Service-Entwickler der ESP. Dabei
handelt es sich sowohl um die Entwickler von Services, die direkt auf der Unternehmensplattform
ausgefuhrt werden aber auch Services von externen Servicedienstleistern, zu denen die Unterneh-
mensplattform eine Verbindung aufbaut. Gleiches gilt flir Services, die auf der Marktplattform aus-
gefihrt werden.

Die nachfolgend vorgestellten MalRnahmen umfassen in Summe alle Lebensphasen des Life Cycle
Managements, der Fokus liegt jedoch bei der Entwicklung und dem regularen Betrieb der Plattfor-
men der ESP und deren Services. Die vorgeschlagenen Vorgehensweisen und Mallnahmen ha-
ben zum Ziel, die ESP-Plattform KRITIS-ready zu entwickeln, dies bedeutet, dass der Schritt zu
einer Zertifizierung fur den Einsatz in Kritischen Infrastrukturen vorbereitet ist und sich an den Vor-
gaben orientiert, diese aber nicht vollumfanglich aufgreift und beschreiben kann. Auf die IT-Sicher-
heitsanforderungen auf der Organisationsebene wird nur dort eingegangen, wo es die Betriebs-
phase betrifft. Ist eine verbindliche Anwendung des Security Guides gewlinscht, muss dies durch
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zusatzliche Malnahmen erfolgen, die nicht Bestandteil des Leitfadens selbst sind. Die Verbindlich-
keit ware im Rahmen einer Forderung nach einer ,,SynErgie-Zertifizierung® fir Services durchsetz-
bar.

Themen

Der Security Guide folgt dem Gedanken, dass die IT-Sicherheit fir die ESP auf folgenden Saulen
beruht:

Organisatorische MaBnahmen: Richtlinien, Mitarbeiterschulung (Awareness schaffen)

Hohe Softwarequalitat: Sicherstellung der Funktion und Vermeidung von Schwachstellen

Identitats- und Zugriffsverwaltung: Rechtemanagement und Zugriffsschutz

Kryptographie: Implementierung kryptographische Verfahren zur Gewahrleistung von Manipu-

lationsschutz, Vertraulichkeit, Identitatsschutz, Authentizitat sowie Autorisierung
3Zugangskontrolle: Schutz gegen unautorisierten physischen Zugang

Monitoring und Meldesysteme: Erkennung von Bedrohung und schnelle Reaktion auf Ereig-

nisse und Umsetzung eines zielgerichteten Schutzes nach Bedrohungslage

Angriffsabwehr: MaRnahmen zur Abwehr von Cyber-Angriffen (Virenscanner, IP-White/Black-

Listing)

Der Security Guide beschreibt in den nachfolgenden Kapiteln folgende Themenschwerpunkte:

1. Umfeldbetrachtungen
Betrachtungen allgemeiner Aspekte der IT-Sicherheit fur Industrie und Energieflexibilitdtsma-
nagement

2. IT-Sicherheit im Architekturmodell
Betrachtung der IT-Sicherheit auf den verschiedenen Schichten des Architekturmodells

3. Kryptographie und PKI?
Beschreibung der Struktur und der Umsetzung der PKI bei SynErgie. Beschreibung der Zertifi-
kate und Anwendung.

4. Durchfiihrung einer Bedrohungsanalyse
Die Umsetzung der Bedrohungsanalyse erfolgt mittels Threat-Modeling.

5. Ermittlung eines erforderlichen Sicherheitslevels fiir Services
Der tatsachliche Sicherheitsbedarf und damit die zu ergreifenden Maf3nahmen richten sich
nach dem Schutzbedarf der Informationen und der Kritikalitat, sowie der Risikoeinstufung eines
Angrriffs.

2 Mit einer Public-Key-Infrastruktur (PKI) bezeichnet man in der Kryptologie ein System, welches digitale
Zertifikate ausstellen, verteilen und priifen kann. Innerhalb einer PKI ausgestellte Zertifikate werden zur
Absicherung der rechnergestitzten Kommunikation verwendet.

7
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6. Rollen und Rechtekonzept
Fir die Plattformen der ESP wurde ein Rollen- und Rechtekonzept entwickelt. Dabei wird ein
rollenbasiertes Zugriffskonzept vorgegeben (engl. Role based Access Control (RBAC)).

7. (Security) Life Cycle Management
Das Security Life Cycle Management beschreibt die Prozesse, sowie die geforderten Mal3nah-
men, fUr jede Lebensphase, die aus dem ermittelten Sicherheitslevel resultieren und benennt
die verantwortlichen Rollen in der jeweiligen Lebensphase.

8. Umsetzung der praventiven MaBnahmen und allgemeinen Empfehlungen
Hierbei handelt es sich einerseits um die Erkenntnisse aus durchgefiihrtem Threat-Modeling,
die einen allgemeinglltigen Stellenwert haben, oder um MalRnahmen, auf die noch einmal kon-
kret aufmerksam gemacht werden soll, sowie um allgemein Empfehlungen.
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Umfeldbetrachtungen

Die Anforderungen an die IT-Sicherheit der ESP resultieren aus zwei unterschiedlichen Einsatzum-
gebungen. Einerseits existieren die Sicherheitsanforderungen, die sich aus dem industriellen Um-
feld, also der Produktion und somit aus den Anforderungen teilnehmender Unternehmen ergeben
und andererseits die Anforderungen, welche aus einer Einstufung der ESP oder Teilen der ESP
als Kritische Infrastruktur (KRITIS) resultieren kdnnten. Die Einstufung als KRITIS kann insbeson-
dere fir die UP oder die marktseitigen Services relevant werden, wenn die Schwellenwerte flr
KRITIS Uberschritten werden. Anforderungen aus dem industriellen Umfeld resultieren aus Sicher-
heitsanforderungen der Unternehmen selbst, die diese stellen, wenn sie sich an eine extern betrie-
bene Plattform anbinden sollen oder diese im Unternehmen integrieren. Hierbei steht die Sicher-
stellung des Produktionsprozesses im Vordergrund und die Vertraulichkeit von Daten. Zusatzlich
kommen Anforderungen des Datenschutzes mit hinzu. Auch hier kdnnen existierende Zertifizierun-
gen nach entsprechenden Standards weitreichende Anforderungen an die IT-Sicherheit stellen.
Bei KRITIS steht im Allgemeinen die Versorgungssicherheit und hier insbesondere die Zuverlas-
sigkeit der Stromversorgung im Vordergrund. Die Vorgaben hierzu sind gesetzlich geregelt (Bun-
desrepublik Deutschland 2021a) (BSI-KritisV, 2023).

Mit der Einfihrung des KRITIS Dachgesetzes kommen Anforderungen hinzu, welche unter ande-
rem die Einbindung von Hardware/Firmware und Software aus nicht EU-Staaten betrifft. Verschie-
dene Entwicklungen in der IT-Industrie praferieren Komponenten, die in regelmaRigen Abstanden
Kontakt mit der IT-Umgebung des Herstellers aufnehmen. Dies betrifft Uberpriifungen auf Firm-
ware-Upgrades, aber auch Telemetriedaten fir Uberwachungsaufgaben und Verbesserungsmog-
lichkeiten. Diese Entwicklung hat mit der Einfihrung von Kl-L6sungen und den damit verbundenen
Cloud-Diensten zuséatzlich Geschwindigkeit aufgenommen, fur die eine Vernetzung méglichst vie-
ler Komponenten und somit ein erweiterter Daten- und Informationsfluss ein wichtiger Erfolgsfaktor
ist.

Der Ansatz operative Daten aus dem Feld zu erheben aus Hersteller- und Entwicklersicht ist nach-
vollziehbar, allerdings stellt das aus IT-Sicherheits- und Betreibersicht einen unzulassigen Eingriff
in die Oberhoheit Uber die Infrastruktur dar. Auch wenn man davon ausgeht, dass von Seiten der
Hersteller keine Intention vorliegt diesen Kanal zu missbrauchen, kann aus Sicht einer objektiven
Risikobetrachtung nicht ausgeschlossen werden, dass Uber diesen Weg Komponenten einfach ab-
geschaltet werden (Kill Switch). Tatsachlich bauen aktuell auch europaische Hersteller solche ,Kill
Switch“-Funktionen in verschiedene Produkte ein, um im Notfall deren Missbrauch durch feindlich
orientierte Kreise zu verhindern. Deswegen sind solche Uberlegungen kein reines Gedankenexpe-
riment, sondern mussen in realen Umgebungen/Installationen bertcksichtigt werden.

Solche unerwiinschten Verbindungsversuche werden bei gréReren Umgebungen und Organisatio-
nen anhand bereits existierender Sicherheitsmalinahmen (Firewalls, Access Control Lists, etc.) be-
handelt. Allerdings sind diese MalRnahmen nicht notwendigerweise spezifisch fur das oben be-
schriebene Szenario ausgelegt.
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In vielen Fallen befindet sich Energieinfrastruktur bei nicht Energieversorgern nicht im Bereich der
eigentlichen Geschéftstatigkeit, sondern PV-Anlagen und Windkraftanlagen kénnen ausgelagert
auf anderen Grundstlicken stehen, was eine Integration in die eigenen SicherheitsmalRnahmen er-
schwert.

Kritische Infrastrukturen

Im Sinne der Europaischen Union (EU-Richtlinie 2008/114/EG) ist eine ,Kritische Infrastruktur®
eine Anlage, ein System oder ein Teil davon, welches von wesentlicher Bedeutung fiir die Auf-
rechterhaltung wichtiger gesellschaftlicher Funktionen, der Gesundheit, der Sicherheit und des
wirtschaftlichen oder sozialen Wohlergehens der Bevolkerung ist und deren Stérung oder Zersto-
rung erhebliche Auswirkungen hatte, da ihre Funktionen nicht aufrechterhalten werden kénnte.

In Deutschland existieren hierzu Regelungen und Vorgaben wie die BSI-Kritisverordnung (BSI-
KritisV, 2023), das IT-Sicherheitsgesetz (Bundesrepublik Deutschland 2021a), sowie das Energie-
wirtschaftsgesetz EnWG (Bundesrepublik Deutschland 2005). Diese sind bei der Entscheidung, ob
ein System als KRITIS einzustufen ist und welche grundsatzlichen Regelungen gelten, heranzuzie-
hen.

In Tabelle 1 sind die zum Zeitpunkt Mai 2022 gltigen Schwellwerte fir den Bereich Stromerzeu-
gung aufgefihrt, ab dem eine Anlage oder ein System als KRITIS eingestuft wird.

Tabelle 1: Einstufung im Bereich Stromerzeugung und Schwellwerte nach BSI-KritisV

Anlagenkategorie Bemessungskriterium Schwell-

wert
Erzeugungsanlage® | Installierte Nettonennleistung (elektrisch oder direkt mit 104
Warmeauskopplung verbundene elektrische Wirkleistung
bei Warmenennleistung ohne Kondensationsanteil) in MW
Installierte Nettonennleistung in MW, wenn die Anlage als | 0
Schwarzstartanlage nach § 3 Absatz 2 des Beschlusses
der Bundesnetzagentur vom 20. Mai 2020, Aktenzeichen
BK6-18-249 (Bundesnetzagentur) kontrahiert ist
Installierte Nettonennleistung in MW, wenn die Anlage zur | 36
Erbringung von Primarregelleistung nach § 2 Nummer 8
StromNZV (Bundesministerium der Justiz und fir
Verbraucherschutz 31.05.2022) praqualifiziert ist

Installierte Nettonennleistung (elektrisch) in MW 104

3 eine Anlage im Sinne des § 3 Nummer 18d des Energiewirtschaftsgesetzes. Diese Kategorie umfasst
auch Anlagen zur Speicherung von elektrischer Energie sowie dezentrale Energieerzeugungsanlagen im
Sinne des § 3 Nummer 11 des Energiewirtschaftsgesetzes.“ (BSI-KritisV)

10
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Anlage oder System | Installierte Nettonennleistung in MW, wenn die Anlage als | 0
zur Steuerung/Biin- | Schwarzstartanlage nach § 3 Absatz 2 des Beschlusses
delung elektrischer | BK6-18-249 kontrahiert ist

Leistung* Installierte Nettonennleistung in MW, wenn die Anlage zur | 36
Erbringung von Primarregelleistung nach § 2 Nummer 8
StromNZV praqualifiziert ist

Zentrale Anlage oder | Abgewickeltes Handelsvolumen in TWh/Jahr 3,7
System fiir den
Stromhandel

Erfolgt eine Einstufung als Kritische Infrastruktur anhand der vorgegebenen Bemessungskriterien
und Schwellwerte, sind die Vorgaben des IT-Sicherheitskatalogs gemaf § 11 Absatz 1b Energie-
wirtschaftsgesetz (Bundesnetzagentur 2018) einzuhalten und es ist ein Informationssicherheits-
mangementsystem (ISMS) zu implementieren, welches den Anforderungen der DIN ISO/IEC
27001 (Deutsches Institut fur Normung e.V.) und den dort referenzierten Normen und Standards in
der jeweils geltenden Fassung genugt. Die Implementierung und Konformitat eines ISMS ist durch
ein Zertifikat bei einer, durch die Deutsche Akkreditierungsstelle (DAkkS) akkreditierten, unabhan-
gigen Zertifizierungsstelle, zu belegen. Dies kénnen beispielsweise die Einrichtungen des TUVs
sein. Eine detaillierte Ubersicht liefert die Internetseite der DAKkS®.

Ob die ESP insgesamt oder Teile hiervon als Kritische Infrastruktur einzustufen ist, muss im Ein-
zelfall anhand der Bemessungskriterien entschieden werden.

IT-SicherheitsmafBnahmen aus dem Umfeld Industrie 4.0

Aus Griinden der Produktionssicherheit, Einhaltung von Lieferfristen, Schutz von Know-how,
Schutz von Kundendaten und weiteren Aspekten ist im industriellen Umfeld ein angemessenes
Mal an IT-Sicherheit gefordert. Ein weiterer Aspekt sind allgemeine Haftungsfragen, die Funktio-
nen der ESP und der Teilkomponenten UP und MP betreffend. Auch im industriellen Umfeld wer-
den Anforderungen an die Funktionssicherheit und die IT-Sicherheit gestellt, da bei Ausféllen die
Produktion betroffen sein kann. Eine der mal3geblichen Normen zur IT-Sicherheit ist die internatio-
nale Norm ISA/IEC 62443 Industrial communication networks — Network and System Security (DIN
EN 62443-3-2:2018-10 - Entwurf) (DIN EN IEC 62443-4-2:2019-12). Bei der ICE 62443 zeigt sich,
dass sich die Norm immer mehr der ISO/IEC 27000 Normenreihe annahert und alternativ auch
diese in Teilbereichen angewendet werden kann. Je nach Branche existieren aber auch weitere
Standards oder Richtlinien, die zur Umsetzung eines angemessenen Sicherheitsniveaus ange-

4 eine Anlage oder ein System zur Blindelung elektrischer Leistung und Steuerung von Erzeugungsanla-
gen oder dezentraler Energieerzeugungsanlagen, insbesondere zur Anwendung bei Direktvermarktungs-
unternehmen im Sinne des § 3 Nummer 17 des Erneuerbare-Energien-Gesetzes. Unter den Begriff der
Steuerung fallen auch die die Anlagen betreffenden Schalthandlungen.” (BSI-KritisV)

5 https://www.dakks.de/de/akkreditierte-stellen-suchergebnis.html
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wandt werden kdnnen, wie beispielsweise die VDS Richtlinie 3473 (speziell fur KMU) (VDS Richtli-
nie 3473), sowie die VDI/VDE2182 (VDI/VDE 2182 Blatt 1) Normreihe und weitere. Eine vollum-
fangliche Auflistung ist hier aufgrund des Umfangs nicht umsetzbar.
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IT-Sicherheit im SynErgie-Architekturmodeli

IT-Sicherheit ist eine wesentliche Voraussetzung fiir den erfolgreichen Betrieb von IT-Systemen.
Daher ist die Perspektive der IT-Sicherzeit ein zentrales Querschnittsthema im Referenzarchitek-
turmodell von SynErgie. Das Referenzarchitekturmodell wird im Diskussionspapier ,Konzept der
Energiesynchronisationsplattform® (Reinhart, et al., 2020) beschrieben und die Elemente der ESP
werden in dieses Modell eingeordnet. Abbildung 1 zeigt die Struktur des Referenzarchitekturmo-
dells. Der weitere Inhalt dieses Kapitels widmet sich ausschlieBlich der IT-Sicherheitsperspektive
in diesem Modell und entstammt zu groRen Teilen ebenfalls jenem Diskussionspapier.

Business Layer

Functional Layer
/

Process Layer

Information Layer

y v

Component Layer

@ Application
Security | Governance \J"—_U/Examples

Abbildung 1 Referenzarchitekturmodell der ESP (Reinhart, et al., 2020)
IT-Sicherheit muss bei allen Konzeptions- und Umsetzungsschritten eines Systems in adaquatem
Mal bedacht werden und bei allen logischen und physischen Bestandteilen des Systems entspre-
chend implementiert und im operativen Betrieb aufrechterhalten werden. Daher muss IT-Sicherheit
in allen Schichten des Architekturmodells und bei allen darin befindlichen Elementen beachtet wer-
den.

Um IT-Sicherheit bestmoglich gewahrleisten zu kdnnen und bei allen Architekturelementen ange-
messen zu bericksichtigen, ist eine systematische Herangehensweise notwendig, fur die es be-
wahrte Methoden gibt. Zusatzlich gibt es etablierte Sicherheitsfunktionalitdten, welche die Architek-
tur eines Systems erganzen. Durch diese beiden Gesichtspunkte bringt die Perspektive der IT-Si-
cherheit zusatzliche Elemente in alle Schichten des Architekturmodells ein. Diese Elemente brin-
gen beim Planen, Implementieren, Aufsetzen und Betreiben eines Systems entsprechende Aufga-
ben mit sich.

Insgesamt gibt es aus der Perspektive der IT-Sicherheit nach vorigen Uberlegungen zwei Quer-

schnitte durch das Architekturmodell. Zum einen den Querschnitt der Absicherung der operativen
Architekturelemente und zum anderen den Querschnitt der sicherheitsspezifischen Architekturele-
mente. Ersteres wird mit letzterem systematisch umgesetzt. Die sicherheitsspezifischen Architek-
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turelemente werden im Folgenden erlautert. An ausgewahlten Stellen wird eine Konkretisierung hin
zur ESP vorgenommen. Dabei wird teilweise auch auf die Absicherung der operativen Architektur-
elemente eingegangen, d. h. es werden spezifische Sicherheitsaspekte flr die operativen Architek-
turelemente erortert.

Strategic Requirements

Manche Sicherheitsaspekte haben eine Ubergeordnete Rolle fiir die Absicherung eines IT-Sys-
tems. In Anlehnung an das Referenzarchitekturmodell der International Data Spaces Association
(Otto, Steinbul3, Teuscher, & et al., 2022) wird daher eine Ubergeordnete Ebene mit der Bezeich-
nung Strategic Requirements genutzt.

Aus der Perspektive der IT-Sicherheit missen auf dieser Ebene zunéachst die Sicherheitsanforde-
rungen in einer Anforderungsanalyse bestimmt werden. Sicherheitsanforderungen werden oft
schon durch gesetzliche Bestimmungen oder sonstige einzuhaltende Regularien festgelegt (vgl.
Kapitel ,Umfeldbetrachtungen®), sollten aber auch aus Eigeninteresse befirwortet und erganzt
werden.

Aus den Anforderungen kénnen die Sicherheitsziele® fiir ein bestimmtes System abgeleitet wer-
den. Ganz allgemein gibt es die grundlegenden Schutzziele Vertraulichkeit, Integritdt und Verfiig-
barkeit. Diese werden oft durch die Schutzziele Authentizitét, Nichtabstreitbarkeit und ggf. weitere
Ziele erganzt. Basierend auf den grundlegenden Schutzzielen und den Sicherheitsanforderungen
werden konkrete Sicherheitsziele festgelegt (vgl. Kapitel ,Ermitteln relevanter Assets und Definition
von Schutzziele®).

Fir das Erreichen der Schutz- bzw. Sicherheitsziele ist es ein erheblicher Vorteil, nach dem Prinzip
Security by Design vorzugehen. Dies bedeutet, dass man schon bei Entwurf eines Systems Si-
cherheitsaspekte bedenkt und diese bei der Implementierung und Installation konsequent umsetzt.
Integraler Bestandteil der Entwurfsphase ist die Erarbeitung eines Sicherheitskonzepts. Das fi-
nale Sicherheitskonzept enthalt eine Zuordnung von allen Teilsystemen oder Systemkomponenten
zu Sicherheitsprofilen bzw. -stufen (s. nachfolgend ,Functional Layer®) und legt die konkret umzu-
setzenden Sicherheitsmalinahmen in Bezug auf alle Elemente in allen Schichten der Architektur
fest. Die in SynErgie genutzte methodische Herangehensweise zur Ausarbeitung und Umsetzung
eines Sicherheitskonzepts wird in Kapitel ,Vorgehensweise zur Umsetzung der IT-Sicherheit” er-
lautert und in den darauffolgenden Kapiteln detailliert geschildert.

6 Unter dem Begriff Sicherheitsziele versteht man im Allgemeinen die Anforderungen an ein System, die
zum Schutz von schiitzenswerten Giitern erfiillt werden muss. Schutzziele sind notwendig, um den abs-
trakten Begriff der Sicherheit im Kontext der Informationstechnologie greifbar und so vor allem auch mess-
bar zu machen.
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Der Weg von der Anforderungsanalyse Uber die Definition der konkreten Sicherheitsziele und Si-
cherheitsprofile bis hin zum ausgearbeiteten Sicherheitskonzept mit konkreten Sicherheitsmalinah-
men fUr einzelne Architekturelemente ist ein Prozess, der konsequenterweise im Process Layer
einzuordnen ist. Die Sicherheitsanforderungen, die Sicherheitsziele und das Sicherheitskonzept
sind jedoch aufgrund ihrer grundlegenden Relevanz als Elemente der Strategic Requirements ein-
geordnet.

Die adaquate Erflllung der Sicherheitsanforderungen sollte ein originares Unternehmensinteresse
sein und daher sollten von der Unternehmensfiihrung Strukturen geschaffen werden, mit denen
dies zielgerichtet angegangen werden kann. Das Werkzeug hierfur ist ein Informationssicher-
heitsmangementsystem (ISMS). Ein ISMS wird genutzt, um auf organisatorischer Ebene Verant-
wortlichkeiten und Prozesse zur Bestimmung, Umsetzung und Aufrechterhaltung von Sicherheits-
mafinahmen zu definieren und die Durchfiihrung zu koordinieren und zu dokumentieren. Dies ist
die Grundlage fur eine zielgerichtete und ganzheitliche Absicherung von Systemen.

Business Layer

Im Business Layer werden die an der ESP beteiligten Rollen identifiziert und deren Tatigkeiten
bzw. Aufgaben beschrieben. Hieraus lasst sich aus der Sicherheitsperspektive heraus ein Berech-
tigungsmodell ableiten und mit Berechtigungen flr die existierenden Rollen befillen. Naheliegend
ist hier ein Modell zur rollenbasierten Zugriffskontrolle (RBAC — engl. ,role-based access control®).
Evtl. ist es sinnvoll, dieses Modell durch attributbasierte Zugriffsregeln (ABAC bzw. RuBAC — engl.
,attribute-based access control“ bzw. ,rule-based access control“) zu verfeinern und zu starken.
Hiermit lieRe sich beispielsweise festlegen, dass eine bestimmte Rolle eine bestimmte Handlung
nur durchfuhren darf, wenn sie sich an einem bestimmten Ort befindet (etwa im Unternehmen bzw.
im Intranet des Unternehmens, dessen Unternehmensplattform bedient werden soll), oder dass
eine bestimmte Aktion nur in einem bestimmten Zeitraum zulassig ist (etwa die Buchung einer Fle-
xibilitatsmalRnahme nur innerhalb einer bestimmten Frist). Je nach Einsatzzweck kann es auch n6-
tig sein, dass das Berechtigungsmodell mandantenféhig ist, d. h., dass es moglich ist, mehrere
sog. Mandanten zu definieren, die voneinander unabhangige Institutionen darstellen und in Bezug
auf die Zugriffsmoglichkeiten voneinander getrennt sind.

Abbilden lasst sich ein rollenbasiertes Berechtigungsmodell mit einer Zugriffsmatrix, in der die
Rollen den zulassigen Aktionen gegenlbergestellt werden. Bei komplexen Systemen wie der ESP
ist es sinnvoll, die Zugriffsmatrix durch zwei ineinandergreifende Matrizen zu ersetzen. In der ers-
ten Matrix werden die Rollen den abstrakten Aktionen zugeordnet und in der zweiten Matrix wer-
den diese Aktionen spezifischen Berechtigungen im System zugeordnet. Fir die erste Matrix ge-
nugt die abstrakte Sicht des Business Layers, fur die zweite Matrix ist darliber hinaus zusatzliches
Wissen aus den tieferliegenden Ebenen Uber die konkrete Systemausgestaltung nétig.
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Die gewahrten Rechte sollten sich stets nach dem Principle of least Privilege richten, d. h. ein
Nutzer sollte stets nur die Rechte haben, die fur die Erfullung seiner Aufgaben notwendig sind.

Bei der Festlegung von Rollen und deren Berechtigungen sind nicht nur menschliche Systemnut-
zer zu bertcksichtigen, sondern auch die verschiedenen Teilsysteme, Komponenten und Zusatz-
dienste (zu nennen sind hier insbesondere die Services der Markt- und Unternehmensplattform)
als Akteure im Gesamtsystem. Auch flr solche technischen Nutzer muss festgelegt werden, wel-
che Aktionen diese durchfiihren dirfen.

Das fiir die ESP entwickelte rollenbasierte Berechtigungsmodell wird in Kapitel ,Prozesse und An-
forderungen des Security Life Cycle Managements® vorgestellt.

Functional Layer

Im Functional Layer befinden sich zunachst die operativen Funktionalitdten der ESP, welche ge-
maf Sicherheitskonzept (s. oben unter ,Strategic Requirements®) abgesichert werden mussen.
Aus der Sicherheitsperspektive heraus werden im Functional Layer zusatzlich alle benétigten Si-
cherheitsfunktionalitaten erfasst. Diese werden im Folgenden aufgefihrt:

)Sicherheitsprofile/-stufen: In Sicherheitsprofilen bzw. -stufen wird festgelegt, welche Anforde-
rungen zu erflllen sind, um einen bestimmten Grad an Sicherheit zu erlangen. Dies wird ge-
nutzt, um ein System als Ganzes oder verschiedene Systemelemente gemall dem konkreten
Schutzbedarf, welcher aus dem Einsatzzweck resultiert, einzuordnen. Es hilft auf diese Weise,
das System mit angemessenen SchutzmalRnahmen zu versehen. Eine Anforderungsanalyse (s.
oben unter ,Strategic Requirements®) ist Voraussetzung fur diese Einordnung von Systemen
oder Systemelementen zu Sicherheitsprofilen bzw. -stufen.

In SynErgie werden Systemelemente hinsichtlich ihres Sicherheitsbedarfs hauptsachlich aus
Sicht des Stromnetzes und Strommarkts bewertet. Insbesondere bei der Unternehmensplattform
muss der Sicherheitsbedarf flr den Praxisbetrieb aufgrund unternehmensspezifischer Besonder-
heiten gesondert und individuell bewertet werden. Dies bedeutet die Bewertung darf nicht nur im
Hinblick auf eine ungestorte allgemeine Stromversorgung erfolgen, sondern muss auch Anforde-
rungen aus dem eigentlichen Wertschépfungsprozess des Unternehmens betrachten. Die kann
dazu fuhren, dass verschiedene Elemente ggf. einer hdheren Sicherheitsstufe zugewiesen wer-
den.

Identitatenverwaltung: Alle Entitaten im System, d. h. alle menschlichen Nutzer sowie — wie
bereits oben unter ,Business Layer* erwahnt — alle aktiven Systemkomponenten, mussen er-
fasst werden und eindeutig sowie moglichst tduschungsresistent identifizierbar sein. Vor der Re-
gistrierung zum System ist dementsprechend eine physische Identifizierung in einem vertrau-
enswurdigen Rahmen noétig. Danach kann eine Identitat im Verwaltungssystem hinterlegt und
mit technischen Identifizierungsmerkmalen ausgestattet werden.
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)Public Key Infrastructure (PKI): Eine PKI ist ein Konzept zum Verknupfen kryptographischer
Schlissel mit Identitdten und zum Beglaubigen dieser Verknlpfungen in Form von sog. digitalen
Zertifikaten. Ebenso wird eine konkrete Umsetzung des Konzepts in IT-Systemen als PKI be-
zeichnet. Die kryptographischen Schlissel und die digitalen Zertifikate kdnnen als Sicherheits-
anker fur vielfaltige Anwendungen genutzt werden. In Kapitel ,Kryptographie und PKI“ wird das
Thema ausflhrlich mit Fokus auf die SynErgie-PKI behandelt.

Berechtigungsverwaltung: Das Berechtigungsmodell aus dem Business Layer muss durch ein
System abgebildet werden. In diesem System werden die Identitdten aus der Identitatenverwal-
tung ihren Berechtigungen zugeordnet, d. h. die Berechtigungen der Identitaten werden verwal-
tet. Dabei muss es mdglich sein, neuen Identitaten Berechtigungen zu geben, bei bestehenden
Identitaten im Falle von Aufgabenanderungen Berechtigungen anzupassen und bei ausschei-
denden Identitaten alle Berechtigungen zu entziehen. Im Falle eines RBAC-Modells werden die
Berechtigungen Uber eine Zuordnung von Identitdten zu Rollen gesetzt und bei den Rollen sind
die entsprechenden Rechte hinterlegt (s. auch oben unter ,Business Layer").

Zugriffskontrolle: IT-Systeme muissen daflr sorgen, dass die in der Berechtigungsverwaltung
gesetzten Berechtigungen nicht Uberschritten werden, d. h., dass Identitdten nur Aktionen durch-
flhren kdnnen, zu denen sie berechtigt sind.

Physische Zugangsbeschrankung: Auch der physische Zugang zu IT-Systemen muss je nach
Sicherheitsstufe mit angemessenen MalRnahmen auf berechtigte Personen und ggf. bestimmte
Zeitfenster beschrankt werden, um das Risiko fur schadhafte Handlungen an den Systemen zu
minimieren.

Netzwerksicherheit: Ziel der Netzwerksicherheit ist eine mdglichst gute Abschottung des Unter-
nehmensnetzwerks und die Kontrolle dartiber. Dies beginnt mit der Perimetersicherung, ist da-
mit aber nicht abgeschlossen. Vielmehr ist es auch erforderlich, das interne Netzwerk in physi-
sche und logische Zonen zu unterteilen und die Zugriffs- und Kommunikationsmdglichkeiten an
den Ubergangen zwischen den Zonen und innerhalb der Zonen auf das Erforderliche einzu-
schranken.

Kapselung: Der Gedanke der Kapselung lasst sich nicht nur auf der Netzwerkebene anwenden,
sondern auch auf der Anwendungsebene auf die einzelnen Komponenten eines Systems. Die
Teilsysteme, Dienste bzw. Komponenten sollen nur im erforderlichen Umfang aufeinander zu-
greifen kdnnen, um bei Kompromittierung eines Teils des Systems nicht alle Daten preiszuge-
ben oder gar zu verlieren, damit auch dann madglichst ein eingeschrankter Weiterbetrieb auf-
rechterhalten werden und damit die Wiederherstellung der Systemkontrolle und des Normalbe-
triebs moglichst zligig ablaufen kann.

Kommunikationssicherheit: Bei der Kommunikation tiber Netzwerkverbindungen sind Maf3-
nahmen zum Schutz der Kommunikationsinhalte erforderlich. Dies gilt insbesondere bei der
Kommunikation Uber externe Netzwerke, sollte vorzugsweise aber auch bei internen Netzwer-
ken beachtet werden. In manchen Anwendungsfallen, bei denen eine Kommunikation Uber eine
Kette von Verbindungen mit zwischengeschalteten Diensten hinweg stattfindet, kann es notwen-
dig sein Ende-zu-Ende-Sicherheit in Bezug auf Integritat, Echtheit oder Vertraulichkeit herzustel-
len.
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)Eingabevalidierung: Keine Komponente sollte Eingaben ungepriift Gbernehmen, da Eingaben
technisch invalide oder unplausibel oder im schlimmsten Fall schadhaften Code injizieren kon-
nen. Um dies zu verhindern, sind Validierungsfunktionen nétig und bei Freitexteingaben ggf.
auch Transformationsfunktionen, die im Hinblick auf das verarbeitende System syntaktisch kriti-
sche Eingaben durch Escape-Sequenzen ersetzen.

Minimierung der Angriffsflache: Ein System sollte nur die tatséachlich benétigten und genutz-
ten operativen Funktionalitaten bieten. Dies betrifft sowohl die Zugangsmadglichkeiten zu Funkti-
onalitaten als auch das tatsachliche Vorhalten von Funktionalitadten. Jede unndtige Erweiterung
von Zugriffsmoglichkeiten und installierten Funktionalitadten vergrofiert die potenziellen Angriffs-
moglichkeiten. Zudem werden installierte, aber nicht genutzte Komponenten oft nicht aktuali-
siert, so dass ggf. bekannt gewordene Sicherheitsliicken im System bestehen bleiben.

Logging und Monitoring: Im laufenden Betrieb eines Systems mussen sicherheitsrelevante Er-
eignisse geloggt, d. h. aufgezeichnet werden. Die Logging-Funktion selbst muss derart abgesi-
chert sein, dass keine Log-Eintrage unterdriickt, geldéscht, verandert oder auf betrligerische
Weise eingefugt werden kdnnen — kurz gesagt, das Logging-System muss manipulationssicher
sein. Komplementar zur Logging-Funktion sind auch Monitoringfunktionen nétig, welche die Auf-
zeichnungen auswerten und visualisieren und bei kritischen Ereignissen einen Alarm auslosen.
Logging und Monitoring sollte auf Netzwerkebene, Systemebene und Anwendungsebene betrie-
ben werden.

Process Layer

Im Process Layer werden zunachst die Prozesse zum Erflllen der funktionalen Aufgaben be-
schrieben. Die Sicherheitsperspektive erganzt diese Prozesse um Sicherheitsaspekte und fihrt
auch zusatzliche, sicherheitsspezifische Prozesse ein. Aus der Sicherheitsperspektive sind insbe-
sondere folgende Prozesse zu nennen:

)Erarbeitung des Sicherheitskonzepts: Wie bei den Strategic Requirements oben erwahnt, ist
die Erarbeitung des Sicherheitskonzepts ein Prozess in der Entwurfsphase des Systems. Dieser
beginnt mit der Feststellung der Sicherheitsanforderungen, erstreckt sich tber die Bestimmung
der Sicherheitsziele und die Festlegung von Sicherheitsstufen (mit inren jeweiligen konkreten
Anforderungen) und mundet in einem Sicherheitskonzept mit konkreten Sicherheitsmalinahmen.
Qualitatskontrolle (Sicherheitsaudit und Zertifizierung): Bevor ein System fur den Produktiv-
betrieb freigegeben wird, sollte das System in einem Audit auf seine Sicherheit Gberprift wer-
den. Dies kann je nach Anforderungen von einer Prifung der Architektur Uber eine Prifung der
Funktionalitaten bis hin zu einem intensiven Penetration-Testing und einer Quellcodebegutach-
tung reichen. Idealerweise wird das System auch wahrend des Betriebs in regelmafigen Zeitab-
stdnden (etwa alle zwei Jahre) sowie nach Systemanderungen im Rahmen des Releasemana-
gements Uberprift. Von einer Zertifizierung spricht man, wenn die Anforderungen an ein System
standardisiert sind und die Kriterien fur den Audit festgelegt sind. Trotz begrifflicher Nahe sind
Zertifizierungen und digitale Zertifikate (s. oben bei PKI unter ,Functional Layer®) unabhangige
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Konzepte. Audits und Zertifizierungen kann man flir Gesamtsysteme wie Unternehmensplattfor-
men oder auch flr Systembausteine wie Services und Apps durchfiihren.

Sichere Teilnehmerregistrierung: Grundlage fir ein sicheres ,Onboarding® ist eine sichere
Teilnehmeridentifizierung. In den nachfolgenden Schritten finden Interaktionen mit der Identita-
tenverwaltung und der Berechtigungsverwaltung statt, um Authentifizierungsmerkmale mit dem
Teilnehmer zu vereinbaren und um seine Berechtigungen zu konfigurieren. Ein Registrierungs-
prozess muss jeweils fur Personen, fur institutionelle Nutzer (z. B. fir Unternehmen, die eine
Unternehmensplattform an die Marktplattform anschlieen wollen) und fiir technische Kompo-
nenten (z. B. fir Unternehmensplattformen oder Services bzw. Apps) existieren.
Authentifizierung und Autorisierung: Die zusammenspielenden Prozesse ,Authentifizierung*
und ,Autorisierung® setzen die Zugriffskontrolle (s. oben unter ,Functional Layer‘) um. In einem
Authentifizierungsprozess weist ein registrierter Teilnehmer sich mit zuvor vereinbarten Merkma-
len, z. B. einem Passwort, einem kryptographischen Schlissel oder per Fingerabdruckscan,
aus. Zur Erhéhung der Sicherheit kann man eine Zweifaktorauthentifizierung anwenden, bei der
zwei verschiedene Merkmale abgefragt werden. Der Authentifizierung nachgelagert sind Autori-
sierungsprozesse, die vor jedem Zugriff auf Systemressourcen durchgefiihrt werden.
Aufsetzen einer PKI: Eine PKI (s. oben unter ,Functional Layer) dient als Grundlage fur viele
weitere Sicherheitsfunktionalitdten. Dabei kommt dem Wurzelzertifikat der PKI eine besondere
Rolle als Vertrauensanker zu. Deshalb mussen bei der Erstellung desselben und beim Aufbau
der PKI die Schritte einer sicheren Vorgehensweise genau eingehalten werden (Bundes-
druckerei 2022; Akram et al. 2020).

Zertifikatsausstellung und Zertifikatsriuckruf: Kernaufgabe einer PKI ist es, digitale Zertifikate
fr Teilnehmer auszustellen. Daneben gibt es auch Situationen, wo ein Zertifikatsrickruf nétig
ist, etwa bei Ausscheiden eines Teilnehmers oder bei Kompromittierung eines Zertifikats. Eine
PKI muss daher sowohl einen Prozess zur Zertifikatsausstellung als auch fur den Zertifikatsrick-
ruf bereitstellen.

Sichere Kommunikationsprozesse: Bei Kommunikationsprozessen sind Schritte zur Siche-
rung der Kommunikationsinhalte nétig, insb. hinsichtlich Vertraulichkeit, Integritat, Authentizitat
und Nichtabstreitbarkeit. Das erste Schutzziel ist insbesondere dann relevant, wenn die Kommu-
nikation Uber externe Netzwerke lauft. Hierfur werden Schritte zur Ver- und Entschlisselung in
den Kommunikationsprozess eingefiigt (Bundesamt fir Sicherheit in der Informationstechnik -
Verschlisselung 2021). Die anderen Schutzziele sind je nach Kommunikationsinhalt und Kons-
tellation der Kommunikationspartner relevant und kénnen durch Schritte zur digitalen Signatur
und Signaturverifikation abgesichert werden.

Information Layer
Im Information Layer werden die relevanten Informationsobjekte erfasst und die Reprasentation

von Informationen wird spezifiziert. Bei diesen Objekten und deren Reprasentation (Datenformate,
Protokolle) sind stets auch die Sicherheitsrisiken zu analysieren, etwa das Risiko von Schadcode
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in Datenobjekten oder das Risiko von Informationslecks, und entsprechende Ma3hahmen — ideal-
erweise direkt durch die Wahl vorteilhafter Formate und Protokolle oder in Form von Schutzmecha-
nismen auf dem Component Layer (s. unten) — im Sicherheitskonzept festzulegen.

Die IT-Sicherheitsperspektive fiihrt zusatzliche Informationsobjekte ein. Hier sind zunachst fir die
Entwurfsphase Notationen und Datenstrukturen zum Abbilden von Berechtigungsschemata (s.
oben unter ,Business Layer”) und von Sicherheitsprofilen (s. oben unter ,Functional Layer) nétig.
Im operativen Betrieb der ESP fallen verschiedene Datenobjekte zur Gewahrleistung von Sicher-
heit an, insbesondere digitale Zertifikate (s. oben bei PKI unter ,Functional Layer“) und digitale Sig-
naturen auf Basis digitaler Zertifikate zum Schitzen von anderen Datenobjekten und von Kommu-
nikationsvorgangen. Ebenso sind fur den Betrieb Verschliisselungsprotokolle nétig.

Component Layer

Im Component Layer werden die konkreten physischen und digitalen Systemkomponenten erfasst.
Die Elemente des Component Layers setzen die Funktionalitdten aus dem Functional Layer und
die Prozesse aus dem Process Layer technisch um und verarbeiten die Elemente des Information
Layers. In der weiteren Beschreibung dieser Schicht wird zur Erhéhung des Leseflusses auf die
Querverweise zu den héheren Schichten verzichtet, da diese sehr zahlreich waren auch im Com-
ponent Layer werden aus der Sicherheitsperspektive MalRnahmen zur Absicherung der operativen
Komponenten dieses Layers definiert. Die konkret zu treffenden Maflnahmen werden basierend
auf der Anforderungs- bzw. Risikoanalyse im Sicherheitskonzept festgelegt. An erster Stelle steht
die Integration und Konfiguration der Zugriffskontrolle. Hier muss der Teilaspekt der Autorisie-
rung inharent in der Implementierung der einzelnen Komponenten verankert werden, wobei sowohl
die Berechtigungen von menschlichen Nutzern als auch von technischen Komponenten kontrolliert
werden mussen. Ggf. muss auch Mandantenfahigkeit vorhanden sein. Hinzu kommen MafRnah-
men zur Hartung von Anwendungen und Betriebssystemen. Beispiele fir solche Mallnahmen in
Bezug auf Anwendungen sind das Ausflihren von logischen Komponenten in separaten Prozessen
zur Kapselung dieser Komponenten sowie die Validierung von Eingangsdaten zur Verhinderung
von Unplausibilitdten, Inkompatibilitaten, Verarbeitungsfehlern und Codeinjektionsangriffen. Bei-
spiele fur Hartungsmafnahmen an Betriebssystemen sind restriktive Prozessberechtigungen und
ggf. zusatzlich Sandboxing bzw. Containering zur Kapselung von Komponenten sowie das Deakti-
vieren bzw. vollstdndige Entfernen von ungenutzten Systemdiensten zur Minimierung der Angriffs-
flache. Bei vielen Komponenten fallen zudem MalRnahmen zur sicheren Konfiguration von Zu-
gangen, etwa mit sicheren Passwortern, und von sicherheitsspezifischen Parametern, etwa in Be-
zug auf Verschlisselungsprotokolle, an.

Kapselung kann auch verwendet werden, um das Auslésen der erwahnten ,Kill Switch Funktion
zu verhindern. Dabei missen die verwendeten Signale/die verwendete Kommunikation Gberwacht
und daflr gesorgt werden, dass unerwiinschte Signale weder von der Komponente eingeholt noch
an die Komponente von aulen tUbermittelt werden kdnnen.
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Die Sicherheitsperspektive fihrt zudem zusatzliche Elemente im Component Layer ein:

)Es werden Softwaremodule fir die Identitatenverwaltung, die Berechtigungsverwaltung und
far die Zugriffskontrolle mit ihren Teilaspekten Authentifizierung und Autorisierung bendétigt.
Die Authentifizierungskomponente ist eine zentrale Anlaufstelle fir alle weiteren Komponenten.
Fir die Autorisierung kann es je nach Systemarchitektur und Komplexitat des Berechtigungsmo-
dells auch dedizierte Komponenten zusatzlich zu den integrierten Autorisierungsfunktionalitaten
in den Anwendungskomponenten geben, etwa ein Modul zur Evaluierung attributbasierter Zu-
griffsregeln oder Module zum Erzeugen und Auswerten von Objekten, die delegierte Berechti-
gungen reprasentieren.

Eine PKI bendtigt fir ihren Betrieb verschiedene Komponenten, insbesondere eine Zertifizie-
rungsstelle (engl. ,certificate authority“, CA), die mit dem Wurzelzertifikat Zwischenzertifkate er-
stellt und je Zwischenzertifikat eine Zertifizierungsstelle, die weitere Zwischenzertifikate oder
Nutzerzertifikate ausstellt. Die privaten Schlissel zu den Zertifikaten, insbesondere der private
Schlissel zum Wurzelzertifikat, bendtigen Schutzvorkehrungen gegen Kompromittierung, etwa
ein Software- oder Hardwaremodul zur sicheren Speicherung. Zusatzlich werden Komponenten
zur Entgegennahme und Verdffentlichung von Zertifikatsriickrufen bendétigt Der Aufbau der Sy-
nErgie-PKI wird in Kapitel ,Kryptographie und PKI* geschildert.

Auf dem Gebiet der Netzwerksicherheit sind wesentliche Komponenten Firewalls, demilitari-
sierte Zonen (DMZ) sowie Komponenten zum Security Information and Event Management
(SIEM), wobei letzteres auf das Monitoring in Bezug auf Netzwerke abzielt.

Spezielle Hardwarekomponenten bieten bestimmte Mdglichkeiten zur Erhéhung der Sicherheit.
Ein Trusted Platform Module (TPM) ermoglicht einen Schutz vor der Manipulation der System-
software. Smartcards kénnen als sicherer Speicher fur private kryptographische Schlissel vor
der Kompromittierung dieser Schlissel schitzen.

Auch die Umsetzung der physischen Absicherung der ESP ist auf dem System Layer einzu-
ordnen. Die Absicherung wird Uber bauliche (z. B. abschlieBbare Turen) und organisatorische
Malnahmen (z. B. manuelle Einlasskontrolle) zur Beschrdnkung des Zugangs zu den Gebau-
den und den konkreten Rdumen, in denen sich die Hardware der ESP befindet, realisiert. Auch
eine bauliche Robustheit gegen Unwetter und, soweit moglich, gegen Naturkatastrophen muss
zum Schutz der IT-Infrastruktur gewahrleistet sein. Bei den physischen Sicherheitsmalnahmen
sind auch die Stromversorgung der Systemkomponenten und die Kommunikationsanbindungen
zu berucksichtigen.
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Kryptographie und PKI

Kryptographische Zertifikate

Kryptographische Zertifikate beruhen auf asymmetrischer Kryptographie. Daher wird kurz auf de-
ren Grundlagen eingegangen. Asymmetrische Kryptographie erméglicht eine Vielzahl von Anwen-
dungen, insbesondere Verschlisselung und Signatur von Daten sowie Authentifizierung von Per-
sonen und Systemen (Bundesamt fir Sicherheit in der Informationstechnik (BSI) 2021b). Diese Art
von Kryptographie beruht auf Schllisselpaaren, wovon stets ein Schliissel geheim ist, d.h. nur der
besitzenden Entitat bekannt ist, und der zugehdrige 6ffentliche Schllissel einem beliebig groRen
Kreis interessierter Entitdten bekannt gemacht werden kann. Je nach Anwendungsfall reicht dieser
Kreis von einzelnen Personen und Systemen bis hin zur Weltéffentlichkeit.

Da offentliche Schllssel per se nicht die Information beinhalten, wem diese gehdren, gibt es kryp-
tographische Zertifikate zu 6ffentlichen Schllisseln. Diese nennen die besitzende Instanz in Verbin-
dung mit dem 6ffentlichen Schlissel und beglaubigen dies mit einer kryptographischen Signatur.
Die Signatur hangt wiederum vom Schllsselpaar der beglaubigenden Instanz ab. Das Problem der
nachweisbaren Schlisselzuordnung scheint damit zunachst nur verlagert zu sein, wird mit Zertifi-
katen aber gel6st, wie nachfolgend dargestellt.

Im Kontext von Zertifikaten spielen Zertifizierungsstellen (engl. ,Certificate Authority®, CA), die
kryptographische Zertifikate ausstellen, eine zentrale Rolle. Beim Erstellen von Zertifikaten nutzt
die CA ein CA-Zertifikat, um Signaturen fur die auszugebenden Zertifikate zu erzeugen. CA-Zertifi-
kate sind hierarchisch organisiert und Ausgangspunkt einer Hierarchie ist jeweils ein sogenanntes
Wourzelzertifikat, das nicht von einem anderen Zertifikat, sondern mit seinem zugehdrigen privaten
SchlUssel signiert wurde. In der Hierarchie unter einem Wurzelzertifikat (bzw., wenn man bei der
Baummetapher bleibt, liber einem Wurzelzertifikat) befinden sich meist auf mehreren Ebenen wei-
tere CA-Zertifikate, sogenannte Zwischenzertifikate. Am Ende der Hierarchie stehen die Anwen-
dungszertifikate, sogenannte Blattzertifikate, welche keine CA-Funktionalitat besitzen. Letztendlich
werden somit Uber eine solche Hierarchie auf Basis eines einzigen Wurzelzertifikats viele Schlis-
sel nachweisbar der jeweiligen besitzenden Instanz zugeordnet.

In Anwendungssystemen sind typischerweise einige Wurzelzertifikate als Vertrauensanker hinter-
legt, so dass samtliche, sich ,darunter” befindenden, giiltigen Zertifikate fir die angegebenen Zwe-
cke wie z.B. Signaturen oder Authentifizierung akzeptieren werden. Ein Zertifikat ist glltig, wenn
der momentane Zeitpunkt, wie er Uber die Systemuhr bestimmt wird, in dem im Zertifikat angege-
benen Glltigkeitszeitraum liegt und das Zertifikat nicht widerrufen wurde. Fir die Bekanntgabe wi-
derrufener Zertifikate gibt es etablierte technische Mechanismen, namlich Zertifikatswiderrufslisten
(engl. ,Certificate Revocation List“, CRL) und das Online Certificate Status Protocol (OCSP).
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Eine Zertifikatshierarchie und die weiteren hier genannten Technologien und Systeme bilden eine
sogenannte Public-Key-Infrastruktur (PKI). Als technischer Standard fiir eine PKI und insbeson-
dere flr die Struktur von Zertifikaten hat sich die ITU Recommendation X.509 (ITU-T) durchge-
setzt.

SynErgie-PKI — Struktur und Anwendungsmaoglichkeiten

Die ESP von SynErgie hat eine eigene PKI. Die zentrale Zertifizierungsstelle mit dem Wurzelzertifi-
kat wird auf der Marktplattform (MP) betrieben. Direkt unter dem Wurzelzertifikat befinden sich
zwei Zwischenzertifikate. Mit dem einen Zwischenzertifikat stellt die CA weitere Zwischenzertifikate
fur an der ESP teilnehmende energieflexible Unternehmen aus. Ebenso unter dem Wurzelzertifikat
befindet sich ein Zwischenzertifikat, womit die MP wiederum Zwischenzertifikate fir an der MP teil-
nehmende Services ausstellt. Sowohl die Unternehmen als auch die marktseitigen Services kon-
nen mit ihren Zwischenzertifikaten eine eigene CA betreiben. Die Struktur der SynErgie-PKl ist in
Abbildung 2 dargestellt. Gezeigt werden in der Abbildung auch die Zertifikate der sogenannten
OCSP-Responder auf Seiten der Marktplattform, womit die OCSP-Funktionalitat zum Priifen des
Widerrufsstatus von Zertifikaten umgesetzt wird.

MP Root CA MP Root OCSP

/7

I CAder MP
|

1 (offline) Responder
I

CAder MP im

engeren Sinn V
1 MP Intermediate MP Intermediate MP Intermediate MP Intermediate

| UP CA (online) OCSP Responder SVC CA (online) OCSP Responder
N

- e e = ——

~ - —— o o — ——— — —— = —

CA

Unternehmen B Unternehmen A CA Service X CA Service Y

Clientzertifikat 2 Clientzertifikat 1 Serverzertifikat | Serverzertifikat |l

Abbildung 2: Aufbau der SynErgie-PKI
Marktseitige Services kdnnen auf die Zertifikatshierarchie, die von der Marktplattform bereitgestellt
wird, zurtickgreifen, missen dies aber nicht. Da jeder Service ein Zwischenzertifikat erhalt, kann
dieser fur verschiedene Zwecke davon abgeleitete Blattzertifikate erzeugen. Hier gibt es mindes-
tens drei Anwendungsmaoglichkeiten:

Der Service kann sich mit einem abgeleiteten Blattzertifikat gegentber den Nutzern ausweisen.
Der Service kann Nutzern dedizierte Anwendungszertifikate zum Authentifizieren ausstellen.
Der Service kann Nutzern dedizierte Anwendungszertifikate zum Signieren von Daten ausstel-
len.
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AuRerdem, bzw. genauer gesagt als Erganzung oder Alternative zu den zwei letztgenannten Punk-
ten, kann der Service Nutzer und Daten auf Basis von Zertifikaten akzeptieren, die von einem Un-
ternehmens-Zwischenzertifikat abgeleitet sind. Hierfur ist es nicht nétig, dass der Service eine Zer-
tifizierungsstelle betreibt, jedoch aber, dass das Unternehmen eine Zertifizierungsstelle betreibt.

Auf Unternehmensseite gibt es ebenfalls verschiedene Anwendungsmdglichkeiten zum Betrieb ei-
ner Zertifizierungsstelle innerhalb der SynErgie-PKI, basierend auf dem Zwischenzertifikat, wel-
ches sie von der Marktplattform erhalten. Hierbei ist die marktseitige Nutzung von Zertifikaten und
die unternehmensinterne Nutzung von Zertifikaten zu unterscheiden. Wie im vorigen Absatz
bereits angedeutet, kdbnnen marktseitige Services die folgenden Mdglichkeiten anbieten oder auch
vorschreiben:

)Je nach Vorgabe der marktseitigen Services missen Unternehmen sich mit einem Zertifikat aus-
weisen. Dazu kdnnen oder missen sie je nach Vorgabe ein Zertifikat nutzen, das von ihrem Un-
ternehmens-Zwischenzertifikat abgeleitet ist.

Evil. missen Unternehmen Daten, die sie an einen Service schicken, wie z.B. EFDM7-Objekte,
digital signieren, wozu sie je nach Vorgabe des Service ein Zertifikat nutzen kénnen oder mus-
sen, das von ihrem Unternehmens-Zwischenzertifikat abgeleitet ist.

Services haben auch die Mdglichkeit, Unternehmen fir die zwei genannten Zwecke, wie oben dar-
gestellt, mit Zertifikaten zu versorgen, die vom Service-Zwischenzertifikat abgeleitet sind.

Unternehmensintern kann ebenfalls die SynErgie-PKI verwendet werden. Hier ist es den Unterneh-
men generell freigestellt, ob und wie Zertifikate flir welche Zwecke eingesetzt werden. Hinsichtlich
der Referenzarchitektur der Unternehmensplattform (UP) sind aktuell folgende Aussagen zum Ein-
satz von Zertifikaten moglich:

)F(Jr die Authentifizierung von Services und Personen innerhalb der UP wird aktuell LDAP ver-
wendet und ein Wechsel zu OpenlID Connect ist geplant. Zertifikate sind daher nicht fur die Au-
thentifizierung innerhalb der UP vorgesehen.

Es werden derzeit Umsetzungsvarianten zum Signieren von EFDM-Objekten innerhalb der UP
diskutiert. Hierfiir kdnnten Zertifikate genutzt werden, die vom SynErgie-Zwischenzertifikat des
Unternehmens abgeleitet sind.

" Das Energieflexibilitatsdatenmodell (kurz EFDM) beschreibt generisch mit Hilfe von Kennzahlen und tech-
nischen Parametern die Mdglichkeiten eines energieflexiblen Systems, seine Leistung vom Referenzbe-
trieb zu variieren.
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Ausrollen von Zertifikaten

Bei der Erzeugung von Schlisseln und Zertifikaten sind eine Reihe von Sicherheitsmal3nahmen zu
beachten, die direkten Einfluss auf die Systemarchitektur, die Betriebsprozesse und die Implemen-
tierung der nétigen Services haben. Dies wurde bei der Implementierung der Zertifizierungsstelle
fur die Marktplattform und bei der Implementierung des CA-Service flir Unternehmensplattformen
berlcksichtigt.

Generell sollten private Schlissel direkt auf dem System, auf dem sie verwendet werden sollen,
erzeugt und sicher verwahrt werden. Eine Ausnahme bilden eingebettete Systeme mit geringem
Funktionsumfang, wo eine Erzeugung von Schlusseln nicht mdéglich ist. Hier kbnnen Schllssel auf
einem anderen Gerat erzeugt und in einer geschutzten Umgebung auf das Zielgerat aufgespielt
werden.

Hervorzuheben ist auch, dass beim Ausstellen eines Zertifikats durch eine Zertifizierungsstelle
nicht der private Schlissel des zu erstellenden Zertifikats bendtigt wird. Stattdessen wird der pri-
vate Schlissel des signierenden Zertifikats benétigt, worliber die Zertifizierungsstelle bereits ver-
fugt. Von aulRen werden nur die Informationen bendtigt, die im Zertifikat zu beglaubigen sind, d.h.
insbesondere der 6ffentliche Schlissel, Angaben zur besitzenden Entitat, der Verwendungszweck
des Zertifikats und der Giiltigkeitszeitraum (siehe nachfolgend die Beschreibung der Attribute).
Dementsprechend wird der private Schlissel des zu erstellenden Zertifikats nicht Gbertragen und
auch nicht von der Zertifizierungsstelle erzeugt, sondern vorab von der Stelle, die das Zertifikat be-
antragen mochte. Der eigentliche Antrag geschieht mit einem sogenannten Certificate Signing Re-
quest (CSR), der im Wesentlichen den o6ffentlichen Schlliissel und die Angaben zur besitzenden
Entitat enthalt und mit dem zugehdrigen privaten Schlissel signiert ist. Die Signatur stellt sicher,
dass der CSR nur von der Stelle erzeugt werden kann, die tatsachlich tber den privaten Schlissel
verfigt und dass die Inhaltsdaten des CSR gegen Manipulation geschitzt sind. Die Signatur stellt
jedoch nicht sicher, dass die Inhaltsdaten korrekt sind, insbesondere, dass die beantragende Stelle
diejenige ist, die sie vorgibt zu sein.

Den vorhergehenden Erlduterungen entsprechend sind die Zertifizierungsdienste von MP und UP
so implementiert, dass sie CSRs entgegennehmen und basierend darauf Zertifikate erstellen. Zu-
dem sind die Dienste durch Authentifizierungsmechanismen geschitzt, sodass nur berechtigte
Stellen Zertifikate beantragen kénnen, wobei Zertifikate nur auf den Namen der jeweiligen Stellen
ausgestellt werden.

Die Erzeugung eines CSR obliegt der beantragenden Stelle. Mdchte beispielsweise ein Unterneh-
men an der SynErgie-PKI teilnehmen, muss es dafur ein Zwischenzertifikat von der Zertifizierungs-

stelle der Marktplattform beziehen. Hierzu fuhrt es die folgenden Schritte aus:

1. Zunachst erstellt das Unternehmen einen privaten Schlissel und den dazugehorigen offentli-
chen Schlussel.
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2. Den offentlichen Schlissel und weitere Informationen flgt das Unternehmen in einen CSR ein
und signiert diesen mit dem privaten Schlissel.

3. Fdr die Zertifikatsanfrage muss das Unternehmen neben dem CSR auch ein Zertifikatsprofil
angeben, welches den Verwendungszweck des Zertifikats festlegt. Nach aktueller Architektur
ist hier der Zweck Zwischenzertifizierungsstelle fest vorgesehen.

4. Zur Authentifizierung der Zertifikatsanfrage nutzt das Unternehmen den Aktivierungscode, den
es bei der Registrierung auf der Marktplattform per Post erhalten hat. Mit diesem Aktivierungs-
code berechnet es einen sogenannten HMACS? (iber die Zertifikatsanfrage und verkniipft die
Anfrage damit nachweislich mit der eigenen Identitat.

5. Das Unternehmen schickt die Zertifikatsanfrage bestehend aus CSR und Profilwahl zusammen
mit dem HMAC an die Zertifizierungsstelle der MP.

6. Wahrend das Unternehmen auf die Antwort wartet, validiert die Zertifizierungsstelle den
HMAC, prift die Signatur des CSR und Uberpruft, ob der im CSR angegebene Unternehmens-
name mit dem Unternehmensnamen Ubereinstimmt, welcher zu dem verwendeten Aktivie-
rungscode gehort. Falls alle Prifungen positiv verlaufen, erstellt die CA der MP ein Zertifikat fir
das Unternehmen.

7. Das Unternehmen empfangt das neue Zertifikat von der Marktplattform.

Da das genutzte Profil vorgibt, dass das Zertifikat fur eine Zwischenzertifizierungsstelle gedacht ist,
kann das Unternehmen mit dem Zertifikat und dem zugehdrigen privaten Schlissel nun eine ei-
gene Zertifizierungsstelle betreiben und damit selbst Zertifikate fur verschiedene Anwendungszwe-
cke in internen Systemen sowie fir die Kommunikation mit weiteren ESP-Diensten ausstellen.

Erneuerung von Zertifikaten

Zertifikate werden grundséatzlich mit einem Gultigkeitszeitraum versehen. Das liegt unter anderem
daran, dass die voranschreitende technische Entwicklung in der IT-Forschung und -Industrie es
erfordert, Zertifikate nach neuen technischen Regeln zu erstellen. Zum anderen erhdht eine lan-
gere Verwendung eines Schlissels mathematisch die Wahrscheinlichkeit, dass der Schlissel ge-
brochen werden kann oder durch Hacking kompromittiert wird. Die Gultigkeitsdauer von Zertifika-
ten muss also angemessen zum erforderlichen Sicherheitslevel (siehe Kapitel ,,Ermittlung des er-
forderlichen Sicherheitslevels®) gewahlt werden und kann in der Praxis bei hochsensiblen Umge-
bungen durchaus in den Wochenbereich herunterreichen.

Je grofRer eine Losung ist und je mehr Zertifikate eingesetzt werden, desto haufiger muss in einzel-
nen Komponenten solcher Umgebungen ein Zertifikatswechsel vorgenommen werden. Ein durch-
aus nicht seltenes Problem im operativen Betrieb ist das Ablaufen von Zertifikatsgultigkeiten, ohne
dass die eigene IT-Organisation die Erneuerung des jeweiligen Zertifikats eingeplant hat. In sol-
chen Fallen ist das betroffene System bis zum Austausch des Zertifikates nicht mehr erreichbar.

8 Ein HMAC ist ein Message Authentication Code (MAC), dessen Konstruktion auf einer kryptografischen
Hashfunktion, wie beispielsweise SHA-256, und einem geheimen Schliissel basiert.
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Dies hat umso umfassendere Auswirkungen, je hdher ein System in der Zertifikatshierarchie der
SynErgie-PKI steht.

Vor dem operativen Rollout einer PKI muss der Umgang mit der Erneuerung von Zertifikaten ent-
weder technisch Gber ein Management System oder prozessual geregelt werden, damit drohende
Ausfallzeiten auf ein Minimum reduziert oder ganz vermieden werden kdnnen. Fur die Aktualisie-
rung der Zertifikate in der Zertifizierungsstelle der Marktplattform ist eine prozessuale Regelung
eingerichtet. Auf Unternehmensseite bzw. Serviceanbieterseite sind entsprechende MalRnahmen
eigenstandig zu ergreifen. Moglicherweise werden zukiinftig fur die Unternehmensplattform Funkti-
onalitdten zur Handhabung der Gultigkeitsdauern von Zertifikaten angeboten.

Zertifikatsattribute

Die von der Marktplattform erstellten Zertifikate enthalten zunachst die Standardattribute von
X.509-Zertifikaten (Network Working Group 2022). Dies sind im Wesentlichen Identitatsattribute,
kryptographische Parameter, Angaben zum Verwendungszweck der Zertifikate (etwa Authentifizie-
rung oder Signatur) und der Gultigkeitszeitraum. Damit wird die Zertifizierungsstelle der MP dem
Zweck gerecht, Identitaten zu beglaubigen. Darlber hinaus kennzeichnen die Zwischenzertifikate
der MP durch ihre Namen, ob ein darunter ausgestelltes Zertifikat einem Serviceanbieter oder ei-
nem Servicenutzer (d.h. einem energieflexiblen Unternehmen) gehért. Weitere Attribute hingegen,
die Uber die Standard-Attribute von X.509-Zertifikaten hinausgehen, werden von der CA der MP
nicht in den ausgestellten Zertifikaten hinterlegt.

Die MP ist serviceagnostisch und wird daher nicht daflir genutzt, servicespezifische Attribute, etwa
ein servicespezifisches Berechtigungsmanagement, zu implementieren. Andernfalls misste eine
enge architektonische und operative Verzahnung der MP mit den Services umgesetzt werden und
die Services waren an die MP gebunden. Bei einer Implementierung des Berechtigungsmanage-
ments Uber die Zertifizierungsstelle der MP mussten die Services zudem Konfigurationsméglichkei-
ten direkt in der CA erhalten oder es mussten andere Prozesse zum Festlegen der Attribute etab-
liert werden. Zudem mussten Zertifikate bei jeder Attributsanderung, also ggf. haufig, widerrufen
werden. Auf Unternehmensseite ist es den Unternehmen generell freigestellt, ob und wie Zertifi-
kate fUr welche Zwecke eingesetzt werden und welche Attribute dazu ggdf. in Zertifikaten hinterlegt
werden.

Operative Uberlegungen

Zertifikate werden grundsatzlich mit einer ,Lease Time*“ — einer Glltigkeitsdauer — versehen. Das
liegt unter anderem daran, dass die voranschreitende technische Entwicklung in der IT-Industrie es
erfordert Zertifikate nach neuen technischen Regeln zu erstellen. Zum anderen erhdht eine langere
Verwendung eines Schlussels mathematisch die Wahrscheinlichkeit, dass der Schlissel gebro-
chen werden kann. Solche Lease-Times mussen sich also der Bedrohungslage anpassen und
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kénnen in der Praxis bei hochsensiblen Umgebungen durchaus in den Wochenbereich herunterrei-
chen.

Je groRer eine Losung ist und je mehr Zertifikate eingesetzt werden, desto haufiger muss in einzel-
nen Komponenten solcher Umgebungen ein Zertifikatswechsel vorgenommen werden. Ein durch-
aus nicht seltenes Problem im operativen Betrieb ist das Ablaufen von Zertifikatsgultigkeiten, ohne
dass die eigene IT-Organisation dies eingeplant hat. In solchen Fallen ist das betroffene System
bis zum Austausch des Zertifikates nicht mehr erreichbar. Dies hat umso umfassendere Auswir-
kungen, je héher ein System in der SynErgie-PKI Struktur steht.

Aus operativer Sicht sind deswegen zwei Aspekte wichtig.

e Da die zentrale Root-Umgebung in der SynErgie Umgebung nicht einfach einer teilnehmen-
den Firma zugeordnet werden kann, sollte durch eine neutrale Stelle sichergestellt und fi-
nanziert werden, dass diese dauerhaft betrieben wird.

e Vor einem operativen Rollout muss der Umgang mit der Lease-time entweder technisch
Uber ein Management System oder prozessual geregelt werden, damit drohende Ausfall-
zeiten auf ein Minimum reduziert oder ganz vermieden werden kdnnen.

Betrieb der MP-CA

Besonders wichtig ist der Schutz des privaten Schlissels des Wurzelzertifikats einer PKI. Daher
wurden hierfir bereits beim Aufbau der SynErgie-PKI besondere MaRnahmen ergriffen. Die we-
sentliche Anforderung hier ist, dass der private Schlissel des Wurzelzertifikats ,offline” ist, d. h.
nicht auf einem mit dem Internet verbundenen System vorgehalten wird. Daher wurden ganz zu
Beginn des Aufbaus der SynErgie-PKI dieser Schllissel und das zugehoérige Wurzelzertifikat nicht
auf der Marktplattform, sondern auf einem dedizierten System erstellt. Die Marktplattform hat im
weiteren Verlauf lediglich die privaten Schlissel fur ihre beiden Zwischenzertifikate sowie die zuge-
hérigen CSRs erzeugt. Diese CSRs wurden manuell auf das dedizierte System der Wurzel-CA
Ubertragen. Dort wurden im nachsten Schritt die Zwischenzertifikate fir die Marktplattform erstellt.
Diese Zwischenzertifikate und das Wurzelzertifikat (nattrlich ohne den privaten Schlissel) wurden
anschlieend fur die weitere Nutzung und Verdffentlichung auf die Marktplattform tbertragen. Da-
mit hatte die Wurzelzertifizierungsstelle ihre Aufgaben bis auf Weiteres, d.h. bis zur Erneuerung
der Zwischenzertifikate, erfillt. Daher wurde ihr privater Schlissel in einem verschlisselten Offline-
Speicher archiviert und das System wurde aul3er Betrieb genommen.

Bei einer Erneuerung der Zwischenzertifikate, wie sie inzwischen erstmalig im Oktober 2022
durchgefuhrt wurde, wird fur die Wurzel-CA erneut ein nicht aus dem Internet erreichbares System
aufgesetzt und der private Schlissel des Wurzelzertifikats manuell auf dieses System ubertragen.
AnschlieRend werden die neuen Zwischenzertifikate der MP-CA wie zuvor beschrieben erstellt und
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auf die Marktplattform Ubertragen. Hiernach wird das dedizierte System der Wurzel-CA wieder au-
Rer Betrieb genommen.

Neben dem technischen Betrieb der CA der MP muss auch das Betreibermodell dieser CA geklart
werden, ebenso wie das Betreibermodell der Marktplattform insgesamt fur die Zukunft festzulegen
ist. Prinzipiell kann der Betreiber der MP-CA mit dem Betreiber der tibrigen Funktionalitaten der
Marktplattform Ubereinstimmen oder es kdbnnen zwei separate Betreiber sein. In jedem Fall muss
der Betrieb von einer neutralen Stelle durchgefihrt werden, die innerhalb der ESP nicht weitere
Rollen innehat wie das Anbieten von Energieflexibilitat oder von energieflexibilitadtsbezogenen
Diensten, um Interessenkonflikte zu vermeiden. Wahrend der Projektlaufzeit von SynErgie tber-
nimmt die Software AG die Betreiberrolle fur die Marktplattform insgesamt und auch fir die MP-CA
im Speziellen. Fur die Zeit nach SynErgie ist noch offen, von wem der Betrieb fortgefiihrt wird und
wie der Betrieb dauerhaft finanziert wird. Denkbar ist sowohl ein marktwirtschaftlicher finanzierter
Betrieb als auch ein 6ffentlich finanzierter Betrieb (Reinhart, et al., 2020). Fur einen marktwirt-
schaftlichen Betrieb missten die an der ESP teilnehmenden Unternehmen eine Art Teilnahmege-
bihr zahlen, Gber die dann unter anderem der Betrieb der MP-CA finanziert werden wurde. Flr
den Fall eines o6ffentlich finanzierten Betriebs der Marktplattform wurde die Bundesnetzagentur als
mogliche Betreiberin vorgeschlagen (Reinhart, et al., 2020).
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Vorgehensweise zur Umsetzung der IT-Sicherheit

Fir die ESP und die Services der ESP wurde basierend auf Empfehlungen und Vorgaben seitens
der bereits erwahnten Standards und Richtlinien eine Vorgehensweise erarbeitet, die im Folgen-
den vorgestellt werden soll. Abbildung 3 gibt einen Uberblick liber die Schritte der Vorgehens-
weise. Jeder Schritt wird in einem der nachfolgenden Kapitel ausfihrlich behandelt.

AN
. Ermittelung der relevanten Assets und Definition von Schutzzielen

. Analyse der Bedrohungen und Schwachstellen

\

Ermittlung des erforderlichen Sicherheitslevels

|
. Definition der erforderlichen Rollen und Festlegung von Berechtigungen

[
‘ Umsetzung der Prozesse und Anforderungen aus dem Life Cycle Management

. Uberpriifung und Umsetzung der praventiven MaRnahmen
4
Abbildung 3: Schritte zur Umsetzung der IT-Security
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Ermitteln relevanter Assets und Definition von Schutz-
Ziele

Zu Beginn ist es notwendig die Assets zu ermitteln, die es zu schutzen gilt und die erforderlichen
Schutzziele zu definieren. Fir die UP und die MP wurden diese Schutzziele bereits in einer allge-
meinen Form definiert. Diese kdnnen sich im Rahmen einer Entwicklung und beim Einsatz jedoch
andern und sind generell wiederkehrend auf deren Giltigkeit zu Uberprifen und gegebenenfalls
anzupassen.

Schutzziele der UP

10.

Die Produktionsprozesse der Unternehmen dirfen durch jegliches Handeln der Plattform nicht
ungewollt beeinflusst, verzdgert oder behindert werden.

Die Verflgbarkeit der Plattform muss innerhalb eines definierten Service Level Agreements
(SLA) gewahrleistet sein.

Die Plattform muss vor unberechtigtem Zugriff geschuitzt werden.

Informationen, die Ruckschlusse auf die Produktion eines Unternehmens erlauben, dirfen nur
nach dem "need to know"-Prinzip weitergegeben werden.

Die Informationen der Plattform durfen nicht unerlaubt verandert werden.

Die Informationen der Plattform mussen vor Verlust geschiitzt werden (Backups, Checksums,
Usv).

Beim Austausch von sensiblen Informationen muss die Identitat aller Kommunikationspartner
(dies meint sowohl Benutzer als auch Systeme) sichergestellt werden.

Jegliche Aktion einzelner Stakeholder und der Plattform selbst missen sicher protokolliert wer-
den. Insbesondere bei MalRnahmen, die einen Einfluss auf die Produktion oder den Handel ha-
ben.

Jegliche Aktion muss einem Stakeholder oder einer Plattform-Komponenten zugeordnet wer-
den kénnen und diese Zuordnung darf nicht anfechtbar sein, so dass diese Informationen ge-
gebenenfalls vor Gericht als Beweis verwendet werden kénnen.

Umsetzung eines Notfallmanagements: Die Plattform muss im Notfall deaktiviert werden kén-
nen, so dass die Produktion durch einen Fehler der Plattform nicht unterbrochen wird bzw. die
Produktion wiederaufgenommen werden kann.

Schutzziele der MP

Das Marktmodell und die dazugehorigen Marktmechanismen zeichnen sich durch eine ange-
messene Robustheit aus.

Die Verfugbarkeit der Plattform muss innerhalb eines definierten SLAs gewahrleistet sein.

Im Routinebetrieb auftauchende Fehler missen erkennbar sein und durfen die Stabilitat der
Marktplattform nicht gefahrden.
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4. Glaubhafte Nachweisbarkeit der Identitat eines einzelnen Marktteilnehmers gegentber den an-
deren Marktteilnehmern muss gewahrleistet werden.

5. Informationen missen eindeutig ihrer Informationsquelle zugeordnet sein.

6. Rechtlich relevante elektronische Informationen dirfen nur von autorisierten Stakeholdern er-
stellt und verandert werden. Jede Modifikation muss nachvollziehbar und rlickverfolgbar sein.

7. Informationen duirfen fur unberechtigte Dritte nicht einsehbar sein.

8. Zugriffe auf die Marktplattform und deren angebotene Dienste sowie die Einigung und der Ab-
schluss eines Handels mussen sicher protokolliert werden.

9. Bereitstellung von Informationen, die ggf. vor Gericht als Beweis verwendet werden kdnnen,
wobei eine Manipulation eben dieser ausgeschlossen werden muss.

10. Die Verfugbarkeit der Daten muss sichergestellt sein (z. B. durch Backups).

Schutzziele resultierend aus KRITIS

Mit der Richtlinie zur Ermittlung und Ausweisung europaischer kritischer Infrastrukturen (EU-
Richtlinie 2008/114/EG) hat die Europaische Kommission die Grundlage fur die Ermittlung und
Ausweisung von Kritischen Infrastrukturen (EKI bzw. EPSKI),) geschaffen, um damit die Bewer-
tung der Notwendigkeit ihres Schutzes zu verbessern. Die Richtlinie konzentriert sich auf die Sek-
toren Energie und Verkehr. Die nationale Umsetzung der Richtlinie unterliegt den Mitgliedsstaaten.

In Deutschland regeln dies fir die Kritischen Infrastrukturen (KRITIS) das IT-Sicherheitsgesetz IT-

Sig 2.0 (Bundesrepublik Deutschland 2021a) und die BSI-Kritisverordnung (BSI-KritisV, 2023). Fur
die jeweiligen Sektoren werden die Details zur Umsetzung dann in aller Regel durch die Verbande
geregelt. So legt der BDEW im Standard B3S (bdew 2019) weitere Anforderungen und Schutzziele
fur Aggregatoren im Sektor Energie fest, die aus den Sicherheitsanforderungen zur Einhaltung der
Stabilitdt der Stromnetze resultieren, die nachfolgend als Schutzziele aus der Netzsicht fur KRITIS
bezeichnet werden:

)Es muss sichergestellt werden, dass Informationen, deren Offenlegung die zugesagte Bereitstel-
lung/Einspeisung der durch die Anlage aggregierten elektrischen Leistung oder die Einhaltung
anderer relevanter Anforderungen in Bezug auf den sicheren Netzbetrieb in relevantem Umfang
gefahrden wirde, Unberechtigten nicht bekannt werden.

)Es muss die Integritat, Authentizitat und korrekte Verarbeitung von Informationen sichergestellt
werden, deren fehlerhafte, manipulierte oder unvollstéandige Ubertragung, Speicherung oder
Verarbeitung die planmaRige Bereitstellung/Einspeisung der durch die Anlage aggregierten
elektrischen Leistung in relevantem Umfang beeintrachtigen oder die Einhaltung anderer Anfor-
derungen in Bezug auf den sicheren Netzbetrieb gefahrden wiirde.

Es muss sichergestellt werden, dass Informationen, Systeme, Komponenten oder Prozesse, die
flr die planmafige Bereitstellung/Einspeisung der durch die Anlage aggregierten elektrischen
Leistung oder die Einhaltung anderer relevanter Anforderungen in Bezug auf den sicheren Netz-
betrieb notwendig sind, im bendtigten Umfang zur Verfligung stehen.
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)Die durch den Aggregator zugesicherten Beitrage, z. B die Bereitstellung/Einspeisung elektri-
scher Leistung, darf nicht durch informationstechnische Vorfalle gestort oder unterbrochen wer-
den.

Die planmaRige Erzeugung und der planmaRige Verbrauch von Strom zur Gewahrleistung der
Versorgungssicherheit muss eingehalten werden.

Informationstechnische Systeme, Komponenten und Prozesse in KRITIS (IT-Systeme der Pro-
zessdatenverarbeitung zur Messung, Steuerung und Regelung), die fiir die Funktionsfahigkeit
kritischer Dienstleistungen zur Steuerung und Blindelung elektrischer Leistung maf3geblich sind,
sind in unterschiedlichen Lagen zu schutzen.

Von besonderer branchenspezifischer Relevanz sind somit die Bestandteile der Systemland-
schaft und Prozesskette, die der Blindelung und Steuerung zahlreicher verteilter Erzeugungs-
oder Verbrauchsanlagen an einer zentralen Stelle dienen und dadurch ein hohes Gefahrdungs-
potenzial bei unplanmafigen, fahrlassigen oder vorsatzlichen Ein- bzw. Zugriffen sowie Stérun-
gen beinhalten. D. h. besonders relevant sind Komponenten, die von einer Stelle ausgehend
eine hohe duplizierende Wirkung im Gesamtsystem zulassen (i. d. R. zentrale Systeme und Pro-
zesse mit verteilender Wirkungskette von innen nach auf3en).
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Analyse der Bedrohungen und Schwachstellen

Bei der Software-Entwicklung geht es zuallererst darum, eine Software zu entwerfen, welche die
vorgegebenen Aufgaben erflllt. Was die Aufgaben einer Software sind, wird in den Anforderungen
festgehalten, die mit verschiedensten Requirements-Engineering-Prozessen ermittelt werden.
Threat-Modeling ist ein Prozess zur Bestimmung der Sicherheitsanforderungen.

Das Threat modeling manifesto definiert Threat-Modeling folgendermalfen (lbersetzt aus dem
Englischen) (Threat Modeling Manifesto 2020):

Bei der Bedrohungsmodellierung (Threat-Modeling) werden Darstellungen eines
Systems analysiert, um Bedenken hinsichtlich der Sicherheits- und Datenschutz-
merkmale aufzuzeigen.

Wenn wir ein Bedrohungsmodell (Threat-Model) erstellen, stellen wir vier Schlilis-
selfragen auf héchster Ebene:
1. Woran arbeiten wir?
2. Was kann schiefgehen?
3. Was werden wir dagegen tun?
4. Haben wir unsere Arbeit gut genug gemacht?

Im Gegensatz zu anderen Methoden der Anforderungsermittlung liegt der Fokus des Threat-Mode-
lings auf der Fragestellung, welche Gefahren bei der Verwendung der Software auftreten kénnen.
Als Gefahr versteht man dabei alle ungewollten Ereignisse und Interaktionen, welche eine negative
Auswirkung haben kénnen. Erst mit dem Wissen tber die mdglichen Gefahren, befasst man sich
mit den verbundenen Risiken und den Gegenmalinahmen, welche die Risiken reduzieren und die
potenziellen Schaden mindern.

Um die Gefahren zu ermitteln, bendtigt man ein solides Verstandnis tUber die Funktionsweise der
Software und Uber das Umfeld, in dem diese eingesetzt wird. Hierzu reicht es nicht aus den Quell-
code zu betrachten, sondern es muss zusatzlich geklart werden:

)Wer mit dem System interagiert? Das bezieht sowohl die Benutzer als auch andere Software-
Systeme mit ein.
Wie die Software ausgefihrt wird? Handelt es sich um eine Desktop-Anwendung, einen Be-
triebssystem-Dienst oder eine Server-Anwendung?
Wie die Software angebunden ist? Kann die Software mit anderen Prozessen, Betriebssystem-
Diensten, Server im LAN oder WAN kommunizieren?
Wie und wer kann mit der Software interagieren? Offnet die Software einen Netzwerk-Port, ei-
nen IPC-Endpunkt oder eine manuelle Eingabe?
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)Wie sensible sind die Informationen, die durch die Software verarbeitet werden?

Die Beantwortung dieser Fragen lasst sich alleine mit der Funktionsbeschreibung der Software
nicht beantworten, sondern es miissen zusatzliche Betrachtungen erfolgen. Die Griinde daflr sind
unter anderem, dass

3eine Software meist mehr Funktionen anbietet als in einer Installation genutzt werden,

die Anbindung und Interaktionsmdglichkeiten beschrankt werden kénnen (z.B. durch eine Fire-
wall, ein VPN, das Betriebssystem, die Konfiguration der Software),

;die Benutzer der Software nicht bestimmt werden kénnen und
die zu verarbeitenden Informationen nicht bekannt sind.

Vorgehensweise

Zur Beantwortung dieser Fragen ist es hilfreich, ein Modell der Software zu erstellen, in dem nicht
nur die Interna der Software reprasentiert werden, sondern auch das Umfeld, in dem die Software
ausgefuhrt wird. Zur Modellierung der Software kénnen verschiedene Beschreibungen angewen-
det werden, solange die Interaktionen mit den Akteuren und die Interna der Software modelliert
werden konnen. Die gelaufigen Beschreibungssprachen sind UML-Sequenz-Diagramme und Da-
tenflussdiagramme (DFD), aber auch Zustandsdiagramme, Message Sequence Charts und Busi-
ness Process Model and Notation (BPMN) kénnen verwendet werden. Dabei hangt es von der
Software und dem Umfeld ab, welche Beschreibungssprache den Sachverhalt am besten be-
schreibt. Bei einer Software mit vielen Funktionen oder einem komplexen Umfeld empfiehlt es sich,
mehrere Modelle zu erstellen, wobei auch verschiedene Beschreibungssprachen verwendet wer-
den konnen.

Nachdem ein Modell der Software erstellt wurde, beginnt die Analysephase des Threat-Modelings.
Ziel dieser Phase ist es Fehlverhalten der Software zu finden, welche beim Betrieb der Software
auftreten kénnen. Was ein Fehlverhalten ist, hangt von der Software und des Umfeldes ab, in dem
die Software eingesetzt wird. Sobald ein Fehlverhalten eine negative Auswirkung haben konnte,
wird sie als Bedrohung (engl. Threat) klassifiziert. Am Ende der Analysephase hat man eine Liste
der Bedrohungen fur die analysierte Software.

Die einfachste Form der Analyse ist ein einfaches Brainstorming mit den Stakeholdern, bei dem
die Beteiligten ihre Bedenken gegenuber der Software einbringen kénnen. Dieser einfache Ansatz
hat aber das Problem, dass zum einen nicht immer alle Stakeholder zur Verfugung stehen. Zum
anderen liegt der Fokus der Stakeholder eher auf den Aufgaben, welche die Software erledigen
soll, weniger auf dem was nicht passieren darf. Um dem entgegenzuwirken, wurden verschiedene
formalere Methodiken entwickelt, welche in der Analysephase eingesetzt werden kénnen, wie
STRIDE (Kohnfelder und Garg 1999; Shostack 2014), PASTA (UcedaVelez und Morana 2015),
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TRARA (Wynn et al. 2011) und Trike (Larcom und Eddington 2005) und viele andere mehr (Shev-
chenko et al. 2018). Fir das Projekt SynErgie kamen STRIDE und PASTA in die engere Auswahl.

Die alteste dieser Methodiken ist STRIDE und ihre Spezialisierungen STRIDE-per-Element und
STRIDE-per-Interaction (Kohnfelder und Garg 1999; Shostack 2014). STRIDE ist ein Akronym fir
die sechs moglichen Fehlerklassen (Kohnfelder und Garg 1999; Shostack 2014):

Spoofing — Vortauschen einer fremden Identitat

Tampering — Manipulation von Daten auf der Festplatte, dem Netzwerk oder wo anders
Repudiation — Abstreitbarkeit einer Handlung

Information disclosure — Einsicht in Informationen durch unautorisierte Dritte

Denial of service — Herbeigefiihrter Ausfall einer Funktion der Software

Elevation of privilege — Erlauben von Handlungen durch unautorisierte Dritte

Bei der Anwendung von STRIDE werden alle Elemente des Modells betrachtet und je Element
wird die Frage gestellt, ist eine diese Fehlerklassen hier anwendbar? Sobald ein Fehler gefunden
wurde und dieser als Bedrohung eingestuft werden kann, wird dieser in die Liste der Bedrohungen
aufgenommen. Haufig muss bei STRIDE die Liste der Bedrohungen am Ende der Analysephase
nochmal auf Duplikate hin Uberprift werden, da viele Fehler Gber mehrere Fehlerklassen gefunden
werden koénnen. Die Liste wird im Anschluss nach dem potenziellen Schaden sortiert, welchen die
Bedrohungen verursachen konnten.

Eine neuere Methodik ist PASTA (Process for Attack Simulation and Threat Analysis), deren Fo-
kus auf einem deutlich formelleren Vorgehen liegt und dabei die Modellierung miteinschlieft.
PASTA ist in sieben Schritte unterteilt (UcedaVelez und Morana 2015):

Define Objectives — Festlegen der Ziele der Software, sowie der gesetzlichen Vorgaben

Define Technical Scope — Beschreibung des technischen Umfeldes

Application Decomposition — Modellierung des Systems

Threat Analysis — Ermittlung von Bedrohungen aus vergangenen internen und externen Er-

eignissen und Angriffsbibliotheken

5. Vulnarability & Weakness Analysis — Sammlung von Schwachstellen im Design und in den
verwendeten Komponenten

6. Attack Modeling — Beschreibung von méglichen Angriffen auf Basis der gefundenen Bedro-
hungen und Schwachstellen

7. Risk & Impact Analysis — Bewertung der gefundenen Angriffe nach ihrem Risiko und dem

maoglichen Schaden

o nh =

PASTA hat den Vorteil, dass in den Schritten 1, 2, 4 und 5 die potenziellen Angriffsflachen der
Software, die mdglichen Angreifer und deren Ziele dokumentiert werden. Aber den Nachteil, dass
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es schwierig anzuwenden ist, wenn die Umsetzung der Software, das Umfeld, in dem sie ausge-
fuhrt wird oder die mdglichen Angreifer und deren Ziele nicht klar definiert werden kann. Zusatzlich
hat PASTA einen héheren Arbeitsaufwand im Vergleich zu STRIDE (Shevchenko et al. 2018).

Nach der Analysephase beginnt die Abwehrphase, in der die Bedrohungsliste beginnend mit der
grélten Bedrohung bearbeitet wird und fir jede Bedrohung die mdglichen Gegenmalinahmen be-
trachtet werden. Dabei muss der Aufwand, welcher durch die Umsetzung der Gegenmafinahmen
entsteht, gegen die Risiken und den Schaden der Bedrohung abgewogen werden. Eine Gegen-
mafRnahme kann dabei sowohl eine Veranderung der Software bedeuten (z.B. Verbesserung der
Zugriffskontrolle) als auch eine Veranderung in der Umgebung (Zugang zur Software ist nur noch
aus einem internen Netz mdéglich.). Sollte der zu erwartende Schaden oder das Risiko sehr gering
sein, ist es auch durchaus mdglich, keine GegenmalRnahme zu treffen. Sobald die Gegenmal3nah-
men umgesetzt sind, beginnt die Introspektionsphase, in der das Modell, die Bedrohungen und die
Gegenmalnahmen nochmal betrachtet werden. Dabei wird Gberprift, ob und wie die Gegenmal3-
nahmen die Software oder das Umfeld beeinflussen, wodurch sich wiederum die Bedrohungen
verandern. An dieser Stelle kbnnte man wieder bei der Modellierung anfangen. Die Introspektions-
phase gibt aber auch die Gelegenheit das Vorgehen zu evaluieren.

Die Durchfuhrung eines Threat-Models hat fur jede Komponente zu erfolgen. Jede Komponente ist
entweder Teil der UP, der MP oder ein Service, welcher auf einer der beiden Plattformen ausge-
fuhrt wird. Fir die Threat-Models wird von allen Entwicklungsteams STRIDE empfohlen. Fur die
Modellierung kdnnen Datenflussdiagramme verwendet werden. Der Fokus liegt bei der Durchfih-
rung auf STRIDE in Verbindung mit Datenflussdiagrammen, da STRIDE weniger formell und daher
schneller zu erlernen ist und Datenflussdiagramme, im Gegensatz zu anderen Beschreibungsspra-
chen, nur aus fiinf Elementen bestehen.® Dies erleichterte die Einarbeitung fiir die Teams.

Um die Durchfiihrung zu beschleunigen, kdnnen existierende Diagramme wiederverwendet wer-
den. Es ist ratsam, dass Entwicklungsteams neben der Durchfiihrung mit einem IT-Sicherheitsex-
perten auch selbstandig eine Analysephase durchfiihren, was folgende Griinde hat: Zum einen
werden die Teams dazu gebracht, dariber nachzudenken wie das Umfeld ihrer Komponente aus-
sehen wird. Zum zweiten mussen sich die Teams mit mdglichen Fehlern und Bedrohungen, denen
ihre Komponente standhalten muss, auseinandersetzen. Zum dritten, die Teams sind diejenigen,
welche ihre Software am besten verstehen und daher bessere Modelle erstellen und bei der Feh-
lersuche besser mit den Details vertraut sind.

Die Threat-Models der Teams sollten dann zentral nach der Analyse der Teams gesammelt und
vereinheitlicht und nochmal analysiert werden, wenn es die gesamte Plattform betrifft, um dann in
die Abwehrphase Uberzugehen. In der Abwehrphase werden Gegenmal3nahmen gefunden, von

° Datenflussdiagramme sind nicht wie UML und BPMN standardisiert, daher variiert die Zahl der Elemente
je nach Autor und der Art zu zahlen zwischen vier und zwolf.
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denen moglichst viele Teams gleichzeitig profitieren. Auf diese MalRnahmen wird im folgenden Ab-
schnitt eingegangen.

Im Rahmen des im Projektverlaufs durchgefliihrten Threat Models mit den Service-Erstellern und
den zusammengeflihrten Threat Models zeigten sich Bedrohungen, die Malnahmen erfordern. Im
weiteren Projektverlauf ist das Threat Modeling zyklisch durchzufiihren und neu zu bewerten.

Mit dem erwahnten Cyber Resilience Act sind weitere Aufgaben im Rahmen der Softwareentwick-
lung und Softwarewartung verbunden (z.B. die Erstellung einer Software Bill of Materials (SBOM)),
wobei der oben beschriebene Threat-Model Ansatz eine wichtige Unterstitzung ist. Erste Ansatze
fur eine praktische Umsetzung des CRA kénnen der BSI technischen Richtlinie BSI-TR-03183 ff
entnommen werden. Wobei die technische Richtlinie zum Zeitpunkt der Erstellung dieses Guides
noch nicht unter realen Bedingungen eingesetzt wurde und somit zu erwarten ist, dass die TR ei-
nem Aderungsdienst unterliegen wird.

Der CRA beschreibt auBerdem die Mdéglichkeit fiir Hersteller die eigene Software durch eine geeig-
nete Instanz (derzeit das BSI) zertifizieren zu lassen. Als Basis fir eine solche Zertifizierung ware
ein eigenerstelltes Threat-Model ebenfalls notwendig.

Identifizierte Bedrohungen fur die Unternehmensplattform
Als Beispiele sollen folgende ermittelte Bedrohungen benannt werden:

)Fehlendes Logging: Um einen Angriff friihzeitig zu erkennen und diesen im Nachhinein zu ana-
lysiert, benétigt man Informationen Uber die sicherheitsrelevanten Aktivitdten im System an einer
zentralen Stelle. Diese Aktivitdten missen von allen Komponenten der ESP erkannt und als
Log-Event an einen zentralen Log-Server Ubertragen werden.

Unzureichende Datenvalidierung: Eine ausfihrliche Datenvalidierung ist ein entscheidender
Beitrag zum Harten einer Software. Eine unzulassige Eingabe muss sicher erkannt, abgelehnt
und ein entsprechendes Log-Event erzeugt werden. Was eine unzulassige Eingabe ist, hangt
von der Software und ihren Anforderungen ab.

Fehlende Autorisierung in der UP: Innerhalb der UP fuhren die Services keine Autorisierung
durch, sondern bauen darauf, dass alle Nachrichten, welche diese empfangen, bereits vom
Manufacturing Service Bus'® (MSB) autorisiert wurden. Der Grund hierfiir war eine friihe
Designentscheidung fur die UP. Allerdings verhindert diese Entscheidung eine ,Defense-in-
Depth“-Strategie, bei der auf mehreren Ebenen Sicherheitstiberprifungen durchgefiihrt werden.
Unbekannte Quelle Uiber den MSB: Innerhalb der UP kénnen die Services den Erzeuger einer
Nachricht nicht bestimmen. Dies hangt damit zusammen, dass einige Komponenten als
Proxy/Broker fungieren und Nachrichten von einem Service empfangen und an andere Services

0 Der MSB ist eine im Projekt verwendeten Middleware des Fraunhofer IPA zum standardisierten Datenaus-
tausch.
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unverandert weiterleiten. Beispiele fir solche Komponenten sind der MSB und der Energieflexi-
bilitatsmanagementservice'' (EFMS). Da innerhalb der UP alle Nachrichten tiber den MSB ge-
hen, sind alle Services der UP von diesem Problem betroffen:

Svc_A — MSB — Svc_B
Sve C —> MSB — Svc B

Der MSB ist zwar in der Lage via TLS-Client-Authentication die direkten Kommunikationspartner
zu identifizieren. Allerdings kann der MSB diese Information nicht verlasslich weiterleiten. Wei-
terhin gibt es auch andere Proxy-Services, wie den EFMS, welche die Uberpriifung der Quelle
erschweren:

Svc_A - MSB —- EFMS — MSB — Svc_B

)Manipulierbare Nachrichten in der UP: Nachrichten, welche Gber den MSB und andere Proxy-
server versendet werden, kdnnen von diesen Komponenten manipuliert werden, ohne dass der
Sender oder der Empfanger dies feststellen kann.

Versand in der UP ist abstreitbar: Dadurch, dass eine Nachricht auf dem Weg zwischen den
Services manipuliert werden kann, ist es méglich den Inhalt einer Nachricht abzustreiten.
Dadurch, dass ein Empfanger nicht bestimmen kann, wer eine Nachricht verfasst hat, ist es dem
Sender mdglich den Versand abzustreiten. Dies ist ein Problem, sobald es fir den Sender von
Vorteil ist den Versand oder den Inhalt abzustreiten. Bisher ist noch kein Szenario bekannt, wo
dies innerhalb der UP vorkommit.
Uneinheitliche Konfigurationsschnittstellen: Manche Services bieten eine Schnittstelle an,
mit der im laufenden Betrieb der Service umkonfiguriert werden kann. Eine solche Schnittstelle
muss besonders abgesichert werden. Besonders wenn dies in Form einer Web-UI geschieht, ist
dies ein weiteres Problem, da damit alle Sicherheitsprobleme aus dem Bereich der Web-Anwen-
dungen (CSRF, Session-Stealing, ...) zu den bereits existierenden hinzukommen. Zieht man
zusatzlich noch in Betracht, dass viele dieser Einstellungen einmalig oder nur selten angepasst
werden missen, sollte abgewogen werden, wie hoch der Nutzen einer solchen Schnittstelle hin-
sichtlich Aufwand und Risiko ist.
Schwachstelle selbst-entwickelte Benutzerverwaltung: Beim Erstellen der Threat-Models
zeigt sich haufig, dass viele Services einen Benutzer identifizieren und autorisieren missen.
(z.B. fur die Webkonfigurationsschnittstellen). Hierfur wurden Benutzerdatenbanken und Log-in-
Mechanismen in die Services integriert. Zum einen missen diese Log-In-Mechanismen auf lhre
Sicherheit hin gepruft werden. Zum anderen missen die Benutzerdatenbanken vor einem unbe-
rechtigten Zugriff geschiitzt werden. Besonders in der UP ist dies nicht notwendig und fihrt zu
einem héheren administrativen Aufwand:

1. Es mussten die Benutzer und deren Rechte auf jedem Service separat verwaltet wer-

den.

" Das Ubergeordnete Ziel des EFMS ist es, die im Unternehmen vorhandene Energieflexibilitat zu verwalten
und zu orchestrieren.
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2. Es besteht die Gefahr, dass die Benutzerdatenbank eines Service von einem Angreifer
ausgelesen wird und die darin enthaltenen Log-in-Informationen bei anderen Services
wiederverwendet werden kdnnen.

)Bedrohung durch Denial-of-Service via Ressourcenerschopfung: Jedes Programm verwen-
det Ressourcen (CPU, RAM, Festspeicher, Bandbreite, ...) und ein Programm kann seine Auf-
gabe nicht ausfuhren, wenn nicht die ausreichenden Ressourcen zur Verfuigung stehen. Dies
kann gezielt ausgenutzt werden, um die Ausfihrung des Programms selbst, alle seine Benutzer
und alle verbundenen Programme zu stéren. Besonders Angriffsziele sind Ressourcen wie
(Fest-)Speicher oder Kommunikationsbandbreite, welche leicht von aufen erschopft (in hohem
Male ausgelastet) werden kénnen.

Eine vollstandige Sammlung von identifizierten Bedrohungen flr die Unternehmensplattform sowie

fur die anderen Systeme und Komponenten der ESP findet sich in den entsprechenden Meilenstei-
nen der Forderphase 2 von SynErgie.
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Ermittlung des erforderlichen Sicherheitslevels

Der Sicherheitslevel (SL) unterscheidet funf diskrete Stufen und dient der Klassifikation und Spezi-
fizierung von IT-Sicherheitsanforderungen, die einer Anwendung (Service) oder einer Komponente
oder einem System zugeordnet werden. Dabei hat SL-0 die niedrigste Sicherheitsstufe und SL-4
die héchste Sicherheitsstufe.

Insgesamt werden flr die ESP, sowie die Services und Komponenten finf Sicherheitslevel (SL-0,
SL-1, SL-2, SL-3 und SL-4) festgelegt (sieche Tabelle 2), die sich aus dem erforderlichen Schutzbe-
darf (im Folgenden erforderliches Sicherheitsniveau genannt) und der Risikostufe (also dem Ri-
siko, welche die jeweilige Komponente ausgesetzt sein wird) ergeben. Dabei nehmen die Anforde-
rungen an die IT-Sicherheit und die hieraus abzuleitenden MaRnahmen bei héheren SLs zu.

Es soll sowohl den Anforderungen an die IT-Sicherheit als auch den funktionalen Anforderungen
Rechnung getragen werden. Die Anforderungen an die IT-Sicherheit fokussieren hierbei auf die
Fahigkeiten und die Motivation eines potenziellen Angreifers. Die funktionalen Anforderungen le-
gen Anforderungen an die Vertraulichkeit, die Integritdt und an die Verflgbarkeit und das Erkennen
und Behandeln von Fehlfunktionen fest.

Tabelle 2: Sicherheitslevel und resultierende Anforderungen

SL  Anforderungen an IT-Sicherheit ‘ Funktionale Anforderungen
SL-0 | Es sind keine MaBnahmen zum Schutz | Ein Schutz von Informationen ist nicht notwen-
gegen Angriffe notwendig dig. Es bestehen geringe Anforderungen an

die ordnungsgemafe Funktion. Ein Ausfall
oder eine Fehlfunktion haben keine nennens-
werten Auswirkungen

SL-1 | Schutz gegen gelegentliche und zufal- | Der Schutz von vertraulichen Informationen
lige VerstolRe durch Angreifer mit gerin- | muss geringen Anforderungen gentgen. Infor-
gen Fahigkeiten mationen sollten korrekt sein. Kleinere Fehler

konnen toleriert werden. Fehler, welche die
Aufgabenerflllung erheblich beeintrachtigen,
mussen jedoch erkennbar oder vermeidbar
sein. Langere Ausfallzeiten, sind zu vermei-
den. Der Schutz personenbezogener Daten
muss gewahrleistet sein.

SL-2 | Schutz gegen vorsatzliche Verstolle Der Schutz vertraulicher Informationen muss
durch einfache Mittel mit geringem Res- | mittleren Anforderungen gentigen und in kriti-
sourcenaufwand, generischen Security- | schen Bereichen starker ausgepragt sein. Die
Kenntnissen und geringer Motivation verarbeiteten Informationen missen korrekt
sein, auftretende Fehler missen erkennbar
und vermeidbar sein. Langere Ausfallzeiten
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sind nicht akzeptabel. Der Schutz von vertrau-
lichen Daten muss gewahrleistet sein.
SL-3 | Schutz gegen vorsatzliche Verstolie Der Schutz vertraulicher und systemrelevanter

durch hochentwickelte Mittel mit mode-
ratem Ressourcenaufwand und Exper-
tenwissen, die mit klar definierten Zie-
len effektive, aber kostenorientierte An-
griffsszenarien entwickeln und mit mo-
derater Motivation vorgehen

Informationen muss hohen Anforderungen ge-
nugen. Die verarbeiteten Informationen mus-
sen in hohem Malde korrekt sein, auftretende
Fehler missen erkennbar sein und es mussen
Mafnahmen ergriffen werden bei Fehlfunktio-
nen den Betrieb aufrecht zu erhalten oder Aus-
fallzeiten kurz zu halten.

SL-4

Schutz gegen vorsatzliche Verstolie
durch hochentwickelte Mittel mit erwei-
tertem Ressourcenaufwand, héchsten
Fahigkeiten, die gegen ein spezifisch
ausgewahltes Ziel vorgehen und Uber
nahezu unbegrenzte finanzielle Mittel
verfugen (staatliche Organisationen)

Der Schutz vertraulicher und systemrelevanter
Informationen muss hoéchsten Anforderungen
genugen und in héchsten Mal} korrekt sein.
Die verarbeiteten Informationen mussen in
héchstem Mal} korrekt sein. Ausfallzeiten sind
nicht akzeptabel.

Die Festlegung des Sicherheitslevels fur eine Komponente erfolgt hierbei in drei Schritten:

1.

In Schritt 1 wird der notwendige Schutzbedarf von Daten oder Informationen, mit denen ein

Service oder eine Komponente arbeitet, festgelegt. In diesem Schritt steht der Schutzbedarf
der Daten, die konsumiert, verarbeitet und erzeugt werden im Vordergrund.

Im zweiten Schritt erfolgt eine Betrachtung des potenziellen Risikos, die der Service oder die

Komponenten ausgesetzt sind. Das Risiko kann dabei von unterschiedlichen Einflussfaktoren
abhangen und ist gegebenenfalls branchen- aber auch unternehmensabhangig. Nicht jede
Branche und jedes Unternehmen unterliegt identischen Risiken.

derliche Sicherheitslevel bestimmt.

Im letzten, dritten Schritt wird dann aus den Ergebnissen aus Schritt 1 und Schritt 2 der erfor-

Schritt 1: Bestimmung des erforderlichen Sicherheitsniveaus

Schutzbedarf von Daten und Informationen (Vertraulichkeit, Integritat, Verfligbarkeit, Nicht-Abstreitbarkeit)

Schritt 2: Festlegung der Risikostufe

Potenzielle Risiken/Bedrohungen, Netzwerkumgebung (&ffentlich, privat), Branche, Unternehmen, KRITIS etc.

A 4
.

Schritt 3: Festlegung des erforderlichen Sicherheits-Levels

Bestimmung mittels Sicherheitslevel-Matrix

Abbildung 4: Vorgehensmodell zur Bestimmung des Sicherheitslevels
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Eine detaillierte Beschreibung der erarbeiteten Vorgehensweise zur Ermittlung des notwendigen
Sicherheitslevels wird nachfolgend beschrieben.

Bestimmung des erforderlichen Sicherheitsniveaus

Im ersten Arbeitsschritt soll das erforderliche Sicherheitsniveau bestimmt werden. Dieses resultiert
aus dem Schutzbedarf, dem empfangene, verarbeitete oder zur Verfiigung gestellte Daten unter-
liegen. Dabei werden diese in die Input-, Logic- und Output-Daten unterteilt. Damit eine belastbare
Aussage uber den Schutzbedarf getroffen werden kann, ist es erforderlich alle Kommunikationsbe-
ziehungen eines Service zu benennen. Der Schutzbedarf eines Service resultiert aus den Informa-
tionen oder Daten mit den hdchsten Anforderungen an den Schutzbedarf. Die Vorgehensweise ist
eine Zusammenfihrung und Adaption der Empfehlungen des NIST zu ,Standards for Security®
(NIST (CDC) FIPS 199) und ,Minimum Security Requirements® (NIST (CDC) FIPS 200) und des
BSI IT-Grundschutz (BSI-Standard 200.2).

Bei der Modellierung mussen die Kommunikationsbeziehungen eines Service mit anderen Ser-
vices/Diensten oder Ressourcen benannt werden und es ist fiir jeden Datenaustausch eine Bewer-
tung nach den Kategorien Vertraulichkeit, Integritat, Verfigbarkeit und Nichtabstreitbarkeit vorzu-
nehmen. In der Literatur (Bundesamt flr Sicherheit in der Informationstechnik 2022) werden diese
oftmals auch als Grundwerte oder Schutzziele (BSI) benannt. Fir jeden Datenaustausch sind so-
mit folgende Bewertungen vorzunehmen:

)Vertraulichkeit: Eine Einschatzung, wie schwerwiegend es ware, wenn Informationen, welche
von der Komponente verarbeitet, gespeichert und kommuniziert werden, unberechtigten Stellen
bekannt werden.

Integritat: Eine Einschatzung, wie wichtig es ist, dass die von der Komponente empfangenen,
gespeicherten und verarbeiteten Informationen nicht manipuliert werden, sowie, wie wichtig es
ist, dass die internen und ausgegebenen Daten der Komponente korrekt und vollstandig sind.
Verfiigbarkeit: Eine Einschatzung, wie wichtig es ist, dass der Betrieb der Komponente stets
aufrecht gehalten werden kann.

Nichtabstreitbarkeit (Verbindlichkeit): Eine Einschatzung dariber, wie wichtig es ist, dass die
von der Komponente empfangen und versendeten Informationen verbindlich auf den jeweiligen
Versender zuruckzufuhren sind.

Far die Einstufung der Grundwerte werden vier Stufen definiert: niedrig, normal, hoch und sehr
hoch. Eine Beschreibung, die bei der Bestimmung der Stufe dient, ist in Tabelle 3 verfigbar.

Die Betrachtung kann oder sollte nicht véllig isoliert fir den Service selbst erfolgen, da dieser im
Zusammenhang mit anderen Services als Gesamtheit fuir einen Geschaftsprozess eine mehr oder
weniger hohe Relevanz hat. Diese Ubergreifende Betrachtung kann der Entwickler selbst mdglich-
erweise nicht tatigen, so dass ein Systemintegrator oder der Systemarchitekt zu gewissen Zeit-
punkten mit in die Festlegung einbezogen werden sollte. Andernfalls miissen Annahmen getroffen
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werden. Im Laufe des Projektfortschritts und auch im Rahmen des Life Cycle Managements mus-
sen diese Einstufung zyklisch hinterfragt und hinsichtlich ihrer Richtigkeit immer wieder neu bewer-
tet werden.

Der somit festgestellte Schutzbedarf und ein hieraus abgeleitetes, erforderliches Sicherheitsniveau
unterliegen somit einer zyklischen Uberpriifung und erfordern gegebenenfalls einer Anpassung,
wenn sie Anderungen bei der Bewertung ergeben. Dies kann beispielsweise dann der Fall sein,
wenn sich die Verfligbarkeitsanforderungen andern oder die Vertraulichkeit der Informationen an
Bedeutung gewinnt.

Bei der Einstufung des erforderlichen Sicherheitsniveaus sollen folgende Aspekte mit einflieRen:

)Méglicher resultierender Schaden (Schadenshohe) bei Verletzung der Grundwerte (Vertraulich-
keit, Integritat, Verfliigbarkeit, Nichtabstreitbarkeit)

3Regulatorische Vorgaben (bspw. DSGVO, KRITIS, IT-Sicherheitsgesetz)
Vorgaben aus (Branchen-)Standards oder Anforderungen aus relevanten Normen und fir das
Unternehmen erforderlichen Zertifizierungen
Auswirkungen auf das Stromnetz im (abhangig von der gemanagten Energiemenge/Leistung —
Uberschreitung der Bemessungsgrenze fir KRITIS)

Tabelle 3: Einstufung Erforderliches Sicherheitsniveau
Erforderliches Beschreibung

Sicherheitsniveau

Niedrig Der Verlust der Vertraulichkeit, Integritat, Verflgbarkeit oder Nichtab-
streitbarkeit hat vernachlassigbare Auswirkungen auf die Funktion der
ESP (UP oder MP), den organisatorischen Betrieb, das Organisations-
vermdgen oder das System

Normal Der Verlust der Vertraulichkeit, Integritat, Verflgbarkeit oder Nichtab-
streitbarkeit kann begrenzte nachteilige Auswirkungen auf die Funk-
tion der ESP (UP oder MP), den organisatorischen Betrieb, das Organi-
sationsvermdgen oder das System haben.

Hoch Der Verlust der Vertraulichkeit, Integritat, Verflgbarkeit oder Nichtab-
streitbarkeit kann schwerwiegende nachteilige Auswirkungen auf die
Funktion der ESP (UP oder MP), den organisatorischen Betrieb, das Or-
ganisationsvermogen oder das System haben.

Sehr hoch Der Verlust der Vertraulichkeit, Integritat, Verfligbarkeit oder Nichtab-
streitbarkeit kann schwerwiegende oder katastrophale nachteilige
Auswirkungen auf die Funktion der ESP (UP oder MP), den organisato-
rischen Betrieb, das Organisationsvermdgen oder das System oder die
Infrastruktur haben.

Methodisches Vorgehen
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Zur Bestimmung des erforderlichen Sicherheitsniveaus wird der Schutzbedarf der konsumierten
Daten (Input), der verarbeiteten Daten (Logic) und der generierten und der zur Verfligung gestell-
ten Daten (Output) in den Kategorien Vertraulichkeit, Integritat, Verfugbarkeit und Nichtabstreitbar-
keit ermittelt. Dabei ist es notwendig, fur jede Kommunikationsbeziehung die jeweils Ubertragenen
Daten einzeln zu betrachten und eine Einstufung nach Tabelle 3 vorzunehmen.

Die folgende Vorgehensweise stitzt sich auf die seitens NIST (NIST (CDC) FIPS 199) und BSI
(Grundschutz) vorgeschlagenen Verfahren. Der Service wird hinsichtlich seiner Kommunikations-
beziehungen und der internen Datenverarbeitung betrachtet. Dabei ist jede Kommunikationsbezie-
hung eines Service zu betrachten und ebenso jeder Nachrichtentyp zu bewerten. NIST legt hierzu
einen Vektor ,Security Category“ (SC) fest, der fir jeden Informationstyp zu bestimmen ist:

SCinformation type = {(confidentiality, impact), (integrity, impact), (availability, impact),
(non-repudiation, impact)}

Die moglichen Werte fur impact sind die Sicherheitsniveaus ,low“, ,normal, ,high“ und ,very high“
sowie der spezielle Wert ,not applicable®.

Dabei ergibt sich die Security Category fur jeden Nachrichtentyp aus den Einstufungen der Grund-
werte Vertraulichkeit (confidentiality), Integritat (integrity), Verfigbarkeit (availability) und Nichtab-
streitbarkeit (non-repudiation). Die Beurteilung erfolgt nach Wichtigkeit des jeweiligen Grundwerts
fur die betrachteten Informationen bzw. nach den Auswirkungen (impact) beim Verlust des jeweili-
gen Grundwertes infolge eines Angriffes oder Fehlers. Die Bewertung ist flr jeden Nachrichtentyp,
den ein Service empfangt, verarbeitet und zur Verfiigung stellt, durchzuftihren. Die Adaption fur
SynErgie stellt sich wie in Abbildung 5 dar.

Service
SC Information {E/(il]rg:;aat:ctt))((lr\‘lrr:;ap;tgt)} SC Information {(C,impact), (I, impact), (A, impact),(N, impact)} SC Information {(C.impact), (I, impact), (A, impact), (N, impact)}
o input | logic | output | -

Abbildung 5: Schematische Darstellung zur Erfassung der Security Category eines Service

Hilfreiche Fragestellungen fir die Bestimmung des Schutzbedarfs:

Welche Inputdaten gibt es, wer liefert diese?

Welche Daten werden im Service verarbeitet und erzeugt?

Welche Outputdaten werden generiert und wer ist der Adressat?

Welches erforderliche Schutzniveau muss fiur jeden Datentyp festgelegt werden.

Dabei sollte mit betrachtet werden, ob durch MaRnahmen wie Datensparsamkeit gegebenenfalls

eine Vereinfachung erzielt werden kann (Need-to-know-Prinzip). Erhalt ein Service beispielsweise
hochvertrauliche Daten, die er fir seine korrekte Funktion (eigentlich) nicht bendétigt, muss még-
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licherweise eine wesentlich hdhere Einstufung des Schutzbedarfs erfolgen, als dies eigentlich not-
wendig ware. Letztendlich macht dies IT-Sicherheitsanforderungen und abgeleitete MalRnahmen
erforderlich, die letztendlich fir die korrekte Funktion nicht zwingend erforderlich waren. Hier
kénnte beispielsweise eine Anonymisierung von Daten eine Vereinfachung erméglichen. Ahnliche
Uberlegungen kénnen auch fiir die anderen Grundwerte erfolgen.

Fir die Festlegung des gesamten Schutzbedarfs eines Service und somit des erforderlichen
Schutzniveaus wurde, wie bereits erwahnt, ein Verfahren nach NIST (NIST (CDC) FIPS 199), so-
wie die Vorgehensweise nach BSI-Grundschutz (BSI-Standard 200.2) adaptiert. NIST schlagt eine
Betrachtung und Bewertung der Grundwerte fur jeden einzelnen Informationstyp vor und wendet
dann fur jeden Grundwert das Maximalprinzip an, d.h. die jeweils hdchste Einstufung je Grundwert
gilt als mafigeblich fur den Schutz dieses Grundwerts fir den Service insgesamt. Dazu ist es not-
wendig die Bewertung fur jeden Informationstyp getrennt vorzunehmen. Anschlieend wird die je-
weils héchste Einstufung eines Grundwertes (Vertraulichkeit, Integritat, usw.) herangezogen und in
die Gesamtbewertung (SCoverai) Ubernommen.
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Prozesse und Anforderungen des Security Life Cycle
Managements

Die Services der UP und der MP unterliegen, wie jedes andere Produkt auch, einem Lebenszyk-
lus. Dieser beginnt bei der ersten Idee und endet bei der Entsorgung bzw. bei der Deinstallation
des Service. Damit die geforderte Sicherheit Uber alle Lebensphase eines Produkts sichergestellt
werden kann, bedarf es Vorgaben und MafRnahmen fiir die jeweiligen Lebensphasen zu definieren
und umzusetzen. Das Security Life Cycle Management befasst sich hierbei mit der IT-Sicherheit
der Services der ESP. Durch Security LCM soll sichergestellt werden, dass die Sicherheit der Ser-
vices wahrend des gesamten Lebenszyklus auf dem erforderlichen Sicherheitslevel gehalten wer-
den. Das Security LCM beginnt mit der Definition von Anforderungen und dem Einsatzgebiet, wel-
che ein Hersteller oder ein Kunde eines Service festlegt, iber den Entwicklungs- und Freigabepro-
zess, das Deployment und Uber das Update-Management im Betrieb und endet mit der sicheren
Deinstallation und dem Léschen von vertraulichen Informationen (inkl. einer Datensicherung sofern
erforderlich) sowie dem Léschen von Berechtigungen.

Da das Sicherheitskonzept in SynErgie auf den definierten Sicherheitslevels aufbaut, ist es nur
konsequent, dass die Anforderungen im Security LCM in den Lebensphasen, je nach angestreb-
tem Sicherheitslevel, variieren. Als Basis fur die Festlegung der unterschiedlichen Lebenszyklen
wurde die Vorgehensweise nach dem Security Development Lifecycle (SDL) der Firma Microsoft®
herangezogen (Microsoft 2021). Die Anforderungsbeschreibungen selbst erfolgten basierend auf
einer Auswahl weiterer Standards und Empfehlungen zum Life Cycle Management. Dabei wurden
folgenden Standards oder Empfehlungen mit einbezogen und eigene Erganzungen und Anpassun-
gen vorgenommen:

e NIST - Lifecycle Management nach NIST SP.800-160 (Ross et al. 2018), SP.800-100
(Bowen et al.)

e BSI: IT-Grundschutz-Bausteine und Guideline zu Common Criteria, insbesondere Assurance
class “Life-Cycle Support (ALC) (Bundesamt fiir Sicherheit in der Informationstechnik 2021)
und (ISO/IEC 15408-1:2009-12)

e OWASP: SDLC -Software Development Lifecycle (OWASP SDLC 2021); SAMM (Software
Assurance Maturity Model) (OWAPS SAMM 2.0) und Application Security Verification (O-
WASP Security Qualitative Metrics 2021)

Die Gesamtheit der betrachteten Lebenszyklen eines Service im Security LCM zeigt Abbildung 6.
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Uberpriifung
und Freigabe

Abbildung 6: Lebensphase im LCM

Das Security LCM definiert fir jede Lebensphase Anforderungen, die sich nach gefordertem Si-
cherheitslevel unterscheiden kénnen. Anforderungen und resultierende Malinahmen, die flir ho-
here SLs als verbindlich gelten und umzusetzen sind, kénnen auch flr niedrigere SLs umgesetzt
werden, sind dann aber optional. Da die Uberpriifung der definierten Anforderungen in der Praxis
nur im Rahmen einer Uberpriifung durch eine autorisierte Stelle oder eine Zertifizierung tatsachlich
moglich ware, ist die Durchsetzung und Verifikation der Umsetzung derzeit noch offen. In jeder Le-
bensphase sollte beim jeweiligen Unternehmen der eigene Prozess zur IT-Sicherheit hinsichtlich
der Einhaltung der im Security LCM benannten Anforderungen Uberpruft werden. Im Falle einer
Zertifizierung nach etablierten IT-Sicherheitsstandards sind die hierfir notwendigen Ma3nahmen
ohnehin umzusetzen und nachzuweisen.

Allgemeine Ziele von (Security) Life Cycle Management:

e Schutz des Kunden durch sichere Software

¢ Reduzierung der Anzahl an Schwachstellen und Verringerung des Schweregrads von Vor-
fallen

e Berlcksichtigung von Compliance-Anforderungen

e Proaktiv, vorausschauend Anforderungen definieren

e Eliminieren von Redundanzen, Koordination der Prozesse und Steigerung der Produktivitat

o Kostenreduktion: Fehlerbehebung nach dem Release sind deutlich teurer als wahrend der
Entwicklung

e Steigerung des Vertrauens
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Fasst man die wichtigsten Regeln und Konzepte der Security- und Privacy-Prinzipien zusammen
und lasst diese in die Prozesse des LCM mit einflieRen, erhalt man bereits eine fundierte Basis flr
die IT-Sicherheit der Services und Plattformen.

Zunachst sollen die Grundsatze fur die Entwicklung sicherer Software benannt werden. Die Auflis-
tung geht auf das SDL (Security Development Life Cycle) der Firma Microsoft zurlick und wurde in
manchen Punkten' um aus Autorensicht wichtige Aspekte erganzt.

Grundsatze der Entwicklung

Secure by design

Schon in der Planungsphase und im Entwicklungsprozess soll auf die Sicherheitsbelange
der Software eingegangen werden. Hierflr gibt es die folgenden grundlegenden Forderun-
gen:

e Sicherheitsanforderungen als essentielle Architekturkriterien aufnehmen.
e Bedrohungen modellieren (Threat Modeling) und behandeln (Threat Mitigation).
¢ Quellcode und Softwareartefakte hinsichtlich Sicherheitsproblemen Uberprifen*.
e Unsichere, veraltete Protokolle und Verfahren nicht unterstitzen.

Secure by default

Die Standardkonfiguration soll die ,sicherste” Konfiguration sein, u. a. da trotz sorgfaltiger
Planung und Entwicklung Sicherheitsliicken vorhanden sein kénnen:

¢ Im System haben Komponenten und Nutzer stets nur die nétigen Berechtigungen
(Principle of least privilege, PoLP).
e Es werden mehrschichtige Sicherheitsma3nahmen umgesetzt (Defense in depth).
e Standardeinstellungen sind mdglichst konservativ gewahit.
¢ Die entwickelte Software andert die Einstellungen des umgebenden Systems nicht
zu einer weniger sicheren Konfiguration.
e Selten benutzte Funktionen sind standardmafig deaktiviert.
Anderungen an diesem Standard muss ein Nutzer bewusst konfigurieren und nach Még-
lichkeit nur temporar anwenden*.

Secure in deployment

¢ Die mitgelieferten Dokumentationen sollen die Administratoren dabei unterstitzen,
die Software moglichst sicher einzurichten.

12 Erganzungen der Grundsatze der Entwicklung zu den Vorgaben aus dem SDL von Microsoft sind mit * gekennzeichnet. Hintergrund sind Aktualisierungen in der
DSVGO und beim Stand der Technik.
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¢ Es werden Werkzeuge bereitgestellt, die Analyse und Verwaltung vom Sicherheits-
zustand der Software (hinsichtlich Konfiguration und Aktualisierungen) einfach ma-
chen.

e FUr das Einspielen von Aktualisierungen werden sichere und effiziente Wege und
Werkzeuge bereitgestellt.

Communications (Security)

o Die Entwickler reagieren auf mégliche Sicherheitsliicken und stellen schnell Pat-
ches oder Workarounds zur Verfugung.
¢ Die Produzenten kommunizieren proaktiv und offen hinsichtlich Sicherheitsaspekten
ihrer Software, wie Sicherheitsproblemen und Sicherheitsaktualisierungen.
Privacy by design

Schon in der Planungsphase sollen Datenschutzbelange der Software bertcksichtigt wer-
den. Insbesondere soll das Konzept folgendes vorsehen:

e Es werden so wenige personenbezogene Daten wie mdglich fir die jeweilige Funk-
tionalitat erhoben und gespeichert.
o Betroffene werden uber die Erhebung von Daten informiert und werden vorzugs-
weise um Zustimmung gebeten.
e Moglichkeiten zur Korrektur und Léschung von Daten werden implementiert®.
¢ Angemessene IT-SicherheitsmalRnahmen zum Schutz der Daten werden ergriffen.
¢ Organisatorische Mallnahmen in Bezug auf die Datenverarbeitung werden umge-
setzt*.
Die Datenschutz-Grundverordnung (Datenschutz-Grundverordnung (DSGVO) 2017)) der
EU schreibt dieses Vorgehen zwingend vor.

Privacy by default

o Die Standardeinstellungen hinsichtlich Erhebung, Speicherung, Nutzung und Wei-
tergabe (kurz Verarbeitung) von personenbezogenen Daten sollen konservativ ge-
wahlt werden, d. h. es sollen so wenige Daten wie moglich in der Standardeinstel-
lung ausgewahlt sein, auch wenn dies eine geringere Funktionalitat des Produkts
bedeutet. Was dartiber hinausgeht, missen Nutzer aktiv freischalten.

e Standardmafig soll die Verarbeitung von personenbezogenen Daten nur basierend
auf Zustimmung geschehen. Hiervon wird nur abgewichen, falls die Verarbeitung
aufgrund bestimmter Anforderungen zwingend erforderlich ist*.

Privacy in deployment

e Datenschutzmechanismen sollen offengelegt werden, um es Administratoren zu er-
moglichen, die internen Datenschutzrichtlinien des Unternehmens umzusetzen.
Communications (Privacy)

o Datenschutzerklarungen sollen klar formuliert werden.
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¢ Nutzer sollen Transparenz Uber die sie betreffende Daten erhalten, d. h. sie sollen
befahigt werden, jederzeit einen Uberblick tiber erhobene, gespeicherte und weiter-
gegebene Daten erlangen zu kdénnen.

¢ Die Produzenten kommunizieren proaktiv und offen hinsichtlich Datenschutzaspek-
ten der Software, um Uber deren Verarbeitung von personenbezogenen Daten auf-
zuklaren®.

e Ein qualifiziertes Team zur Reaktion auf Datenschutzvorfalle soll eingerichtet wer-
den.

Als Basis fur das Secure Life Cycle Management werden die Entwicklungsphasen des SDL nach
Microsoft (Microsoft 2021) herangezogen und um Betrieb und Auf3erbetriebnahme erganzt. Nach-
folgend sollen nur die Anforderungen beschrieben und die Relevanz fiir den jeweiligen Sicherheits-
level benannt werden. Dabei wird eine Unterteilung in die verschiedenen Phasen des LCM vorge-
nommen. Allgemeine Anforderungen, die bei einer Phase des LCM vorausgesetzt werden, werden
immer am Anfang der jeweiligen Phase beschrieben. Bei der Relevanz von Anforderungen wird bei
den Sicherheitsleveln nachfolgend noch einmal gesondert darauf eingegangen, wenn im Falle von
KRITIS eine Verscharfung der Anforderungen vorzusehen ist.

Anforderungsphase

Ausserbetrieb- Entwurfsphase

nahme

Entwicklungsphase

Betrieb und

Wartung

Uberpriifungsphase

Ausbringung

Abbildung 7: Phasen des Life Cycle

Tabelle 4: Legende zu den nachfolgenden Anforderungslisten

Phasenbezeichnung in MaBnahmenkiirzel  Attribute fiir MaBnahmen
A — Awareness (generelles Sicherheitsbewusst- M — Mandatory (Pflichtmal3nahme)
sein)

O — Optional, but recommended (optionale, emp-
REQ - Requirement (Anforderungsphase) fohlene Malinahme)
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CON - Concept (Entwurfsphase)

DEV - Development (Entwicklungsphase)
T — Test (Uberpriifungsphase)

D — Deployment (Ausbringungsphase)
OP — Operation (Betrieb und Wartung)

DEC — Decommissioning (AulRerbetriebnahme)

Awareness- und Schulungsprogramm

Regelungen zur Teilnahme an Schulungsprogrammen sind eine Ubergeordnete Mallnahme, die fur
alle Phasen des LCM gelten. Die Entscheidung, ob eine Notwendigkeit besteht, sollte auf Basis
der im Unternehmen umgesetzten allgemeinen Sicherheitsrichtlinien erfolgen, die sich aus Zertifi-
zierungen oder der Konformitat zu gesetzlichen Vorgaben oder branchenublichen Standards erge-
ben.

Generell ist anzumerken, dass der Secure-LCM-Prozess ohne ein effektives Awareness- und
Schulungsprogramm gefahrdet ist. Dies gilt fir die Entwicklung von Services aber auch fiir alle an-
deren Phasen des LCM. Fehlt das Bewusstsein flr die Informationssicherheit oder die fachliche
Kompetenz, kann dies in allen Phasen des LCM zu einer Schwachung der IT-Sicherheit flhren,
begonnen bei der Entwicklung, Uber die Verteilung, Installation und Konfiguration, den Betrieb bis
zur Aullerbetriebnahme.

Tabelle 5: Awarenessprogramm — Schulungen

Nr. ' Beschreibung SL1 SL2 SL3 | SL4
A1 Durchfiihrung von Schulungen zur IT-Sicherheit O M M

Involvierte Rollen

Auf Ubergeordneter Ebene sollten folgende Rollen in einem Unternehmen' etabliert werden:

e Datenschutzbeauftragter

'3 https://www.bsi.bund.de/DE /Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung /IT-
Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lek-
tion_2 Sicherheitsmanagement/Lektion 2 _05/Lektion_2_05 node.html
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¢ Informationssicherheitsbeauftragter
o IT-Awareness Manager

Die Notwendigkeit dieser Rollen hangt von bestimmten Randparametern ab, wie Unternehmens-
groéRRe, Branche. Hierzu sind die rechtlichen Bestimmungen einzuhalten.

Die Aufgaben des Informationssicherheitsbeauftragten sind im Wesentlichen:

e gemeinsame Ziele zwischen dem Bereich der industriellen Steuerung und dem gesamten
ISMS verfolgen und Projekte aktiv unterstutzen,

¢ allgemeine Sicherheitsvorgaben und Richtlinien fir den ICS-Bereich umsetzen,

¢ Risikoanalysen fir den ICS-Bereich durchfiihren,

¢ SicherheitsmaRnahmen fir den ICS-Bereich festlegen und umsetzen,

e Sicherheitsrichtlinien und Konzepte fiir den ICS-Bereich unter Bericksichtigung von Anfor-
derungen der Funktionssicherheit (,Safety”) erstellen und die Mitarbeiter schulen,

¢ Ansprechpartner fur die Mitarbeiter vor Ort und fiir die gesamte Institution sein,

e Schulungen und MaRnahmen zur Sensibilisierung konzipieren,

e Sicherheitsvorfalle zusammen mit dem ISB bearbeiten,

o Dokumentation.

Datenschutzbeauftragter — die Aufgaben und Rahmenbedingungen ergeben sich aus der
DSVGO (Datenschutz-Grundverordnung (DSGVO) 2017)

¢ Der Datenschutzbeauftragte berat den Verantwortlichen in allen datenschutzrechtlichen Be-
langen und unterstitzt ihn bei der Umsetzung der datenschutzrechtlichen Anforderungen.

¢ Der Datenschutzbeauftragte ist Ansprechpartner sowohl fir den Arbeitgeber als auch fir
die Arbeitnehmer oder den Betriebsrat. Auch Externe, wie Kunden, Vertragspartner oder
Lieferanten kénnen sich an den Datenschutzbeauftragten wenden.

¢ Ebenso sollte der Datenschutzbeauftragte bei der Schulung der Mitarbeiter eingebunden
werden. So kénnen die Mitarbeiter mit den datenschutzrechtlichen Anforderungen ihrer tag-
lichen Arbeit vertraut gemacht werden.

¢ Der Datenschutzbeauftragte arbeitet zugleich mit der Aufsichtsbehérde zusammen, er ist
Anlaufstelle fir die Aufsichtsbehdrde im Zusammenhang mit allen datenschutzrechtlichen
Fragestellungen.

e Der Datenschutzbeauftragte berat den Verantwortlichen in allen datenschutzrechtlichen Be-
langen und unterstitzt ihn bei der Umsetzung der datenschutzrechtlichen Anforderungen.

¢ Der Datenschutzbeauftragte ist Ansprechpartner sowohl fir den Arbeitgeber als auch fir
die Arbeitnehmer oder den Betriebsrat. Auch Externe, wie Kunden, Vertragspartner oder
Lieferanten kénnen sich an den Datenschutzbeauftragten wenden.

¢ Ebenso sollte der Datenschutzbeauftragte bei der Schulung der Mitarbeiter eingebunden
werden. So kénnen die Mitarbeiter mit den datenschutzrechtlichen Anforderungen ihrer tag-
lichen Arbeit vertraut gemacht werden.

¢ Der Datenschutzbeauftragte arbeitet zugleich mit der Aufsichtsbehérde zusammen, er ist
Anlaufstelle fir die Aufsichtsbehdrde im Zusammenhang mit allen datenschutzrechtlichen
Fragestellungen.
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IT-Awareness Manager

Der Awareness Manager organisiert unter anderem fur die Durchflihrung von IT-Sicherheitsschu-
lungen und sorgt so bei den Mitarbeitern fir die notwendige Awareness hinsichtlich IT-Sicherheit.
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Anforderungsphase

In der Anforderungsphase werden die funktionalen Anforderungen und auch nicht-funktionalen An-
forderungen ermittelt. Ebenso werden gesetzliche Anforderungen aufgenommen.

Die Definition der Produktanforderungen lauft oft auf einen Kompromiss zwischen den geschaftli-
chen Anforderungen eines Kunden und dem erforderlichen Sicherheitsniveau zum Schutz seiner
Vermodgenswerte hinaus. Dies kann nur durch das Sammeln und griindliche Analysieren von
marktbasierten Anforderungen, geltenden Gesetzen und Vorschriften sowie Standards und Best
Practices erreicht werden.

Definition der
INEWNCERE Berticksichtigung Benennung von
Anforderungen von Gesetzen und Standards und Best

Festlegung der
Anforderungen
(Anforderungs-

spezifikation)

(Kundenan- Vorschriften Practices
forderungen)

Abbildung 8: Prozesse der Anforderungsphase

Marktbasierte Anforderungen

Bei der marktbasierten Anforderungserhebung wird das Problem des Kunden identifiziert, dass
durch ein Produkt oder eine Dienstleistung geldst werden soll. Daher ist es in diesem Schritt wich-
tig, viele Dinge zu klaren, z. B. die Art der zu schitzenden Daten, die notwendige Funktionalitat
des Produkts, etwaige Einschrankungen in Bezug auf die Betriebsumgebung und so weiter.

Gesetze und Vorschriften

Die frihzeitige Berlcksichtigung aller geltenden Gesetze und Vorschriften senkt die Kosten, die
Risiken der Nichteinhaltung sowie die Markteinfiihrungszeit (engl. Time to Market = TTM) des
Produkts insgesamt.

Standards und Best Practices

Obwohl Gesetze und Vorschriften in der Regel nicht die Einhaltung von Standards und Best Prac-
tices vorschreiben, sind letztere fiir jeden Anbieter, der wettbewerbsfahig sein will, zwingend erfor-
derlich.

Tabelle 6: Anforderungsphase — Anforderungen

: Beschreibung 'SL1 SL2 SL3 SL4
REQ.1 | Ermittlung der gesetzlichen Vorgaben zur IT-Sicherheit M M M M
REQ.2 | Ermittlung der kundenspezifischen Sicherheitsanforderungen M M M M
REQ.3 | Recherche Standards und Best Practices (0] M M M
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Involvierte Rollen

Kundenanforderungsmanager

Erfasst die Anforderungen potenzieller Kunden und Interessenten der UP und erfasst die funktio-
nalen Anforderungen eines Service.
Anforderungsmanager

Nimmt Anforderungen (funktional aber auch die IT-Sicherheit betreffend) des Kunden entgegen
oder ermittelt potenzielle Anforderungen aufgrund seiner Kenntnisse den Einsatzbereich des Ser-
vice betreffend.

IT-Service-Sicherheitsarchitekt (Compliance Manager)

Recherche gesetzliche Vorgaben, (ggf. auch DSVGO-Beauftragter)
Kundespezifische Sicherheitsanforderungen

Auswahl einzuhaltender Standards (allgemein)

Macht Vorgaben bezlglich der IT-Sicherheit
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Entwurfsphase — Planung und Konzeption

Bestimmung
des Festlegung der
notwendigen Sicherheits-
Sicherheits- architektur
levels

Bedrohungs- Durchfiihrung
modellierung einer Schadens-
(Threat und

Analyse der
moglichen
Angriffsflachen

Modeling) Risikoanalyse

Abbildung 9: Prozesse der Entwurfsphase

In der Entwurfsphase erfolgen Planung und die Konzeption. Neben der rein funktionalen Beschrei-
bung eines Service wird hier die Bestimmung des notwendigen Sicherheitslevels, basierend auf
der Einstufung des erforderlichen Schutzbedarfs der zu verarbeitenden Daten und des Risikos,
durchgefuhrt. Ebenso erfolgt hierbei die Bedrohungsmodellierung (Threat Modeling). Daraus leiten
sich nachfolgend die Anforderungen fur die zu ergreifenden IT-Sicherheitsmaflinahmen und die zu
treffenden Anforderungen an den Lebenszyklus eines Service ab. Am Ende der Entwurfsphase
steht eine Grobspezifikation zur Verfigung.

In dieser Phase werden die gesammelten Anforderungen analysiert, um festzulegen, wie ein Pro-

dukt diese erflllen soll und wie man diese Erflllung zuverlassig und sicher machen kann. Deshalb
soll auch eingesetzte Software von Drittanbietern untersucht werden und es sollte eine Angriffsfla-
chenanalyse und eine Bedrohungsmodellierung erfolgen.

Analyse der Angriffsflache

Der Zweck dieser Analyse ist es, zu identifizieren, welche Angriffspunkte fir einen Angreifer ver-
fugbar sind und folglich von ihm genutzt werden kénnen, um diese so weit wie mdglich zu minimie-
ren.

Bedrohungsmodellierung

Die Bedrohungsmodellierung ist einer der kritischsten Schritte bei der Entwicklung eines Produkts
im Hinblick auf die Sicherheit. Daher muss unter Bericksichtigung der Erkenntnisse aus dem vor-
herigen Schritt ein Bedrohungsmodell entwickelt werden. Anschliel3end wird das Modell verwen-
det, um das erforderliche Sicherheitsniveau zu bestimmen und geeignete Sicherheitskontrollen
auszuwahlen, die im Produkt implementiert werden mussen, um die Informationen angemessen zu
schitzen. Zuséatzlich ist eine Risikobewertung durchzufihren.

Tabelle 7: Entwurfsphase — Sicherheitslevel und Bedrohungsmodellierung

: Beschreibung 'SL1 SL2 SL3 SL4
CON.1 | Bestimmung des erforderlichen Sicherheitslevels (umfasst M M M M
Schutzbedarfsanalyse und Risikobewertung)
CON.2 | Dokumentation des Schutzbedarfs 0 0 M M
CON.3 | Dokumentation der Risiken 0 0 M M
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CON.4 | Durchfiihrung eines Threat Modelings (Dokumentation der An- o] M M
griffsflachen und der potentiell darauf einwirkenden Bedrohun-
gen)

Security Architecture

Tabelle 8: Entwurfsphase — Security Architecture

. Beschreibung SL1 SL2 SL3 SL4
CON.5 | Definition der Sicherheitsarchitektur fiir die Services

CON.6 | Definition der Rollen (Entwickler, Tester, Nutzer, Nutzer mit er- O
weiterten Rechten, Administrator)
CON.7 | Festlegung der Zugriffsrechte je Rolle 0]

CON.8 | Definition eines sicheren Deployments
CON.9 | Anforderungen an ein sicheres Konfigurationsmanagement
CON.10 | Definition eine sicheren Anmelde- und Abmeldeprozesses

o0 £|O
SIS £
SIS £

Security Requirements

Tabelle 9: Entwurfsphase — Security Requirements

: Beschreibung SL1 SL2 SL3 | SL4
CON.11 | Festlegung von Auswabhlkriterien fiir Fremdsoftware O M M
CON.12 | Festlegung von Auslieferungskriterien M M

Authentifizierung
CON.13 e Festlegung von Authentifizierungsverfahren M M M M
CON.14 ¢ Festlegung von kryptographischen Authentifizierungs- M M
verfahren
CON.15 e Mehrfaktorauthentifizierung o M

Vertraulichkeit

CON.16 e Festlegung von Verfahren zum Schutz der Vertraulich- M M M M
keit von Daten

CON.17 e Festlegung von kryptographischen Verschliisselungs- M M
verfahren

Integritat

CON.18 e Auswahl von Verfahren zur Erkennung von Integritats- M M
verlust

CON.19 e Festlegung von kryptographischen Signaturverfahren

CON.20 | Auswahl von sicherheitsrelevanten Protokollen (TLS, ...)
CON.21 | Auswahl geeigneter kryptographischer Bibliotheken
CON.22 | Definition eines sicheren Konfigurationsmanagements
CON.23 | Festlegung eines einheitlichen Loggings (Event-Loggins) als Ba- | M
sis zur Erkennung von Fehlfunktionen und sicherheitsrelevanter
Events

CON.24 | Definition von Services-Policies. Festlegung eines Regelwerks
fur die Kommunikation zwischen Services innerhalb der UP

Z|0
S £
S £

<
<
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CON.25 | Festlegung eines Signaturverfahrens fiir Nachrichten auch in- M M
nerhalb der UP

Involvierte Rollen
IT-Sicherheitsarchitekt/Designer

Kennt die regulatorischen Rahmenbedingungen.
Ermittlung des Schutzbedarfs einem Service

Vorgaben zu Umsetzung der IT-Sicherheitsanforderungen
Durchflihrung von Threat-Modeling

Festlegung Secure Coding Requirements
Entwicklungsvorgaben (Build-Umgebungen, sonst Tools)
Auswahl der kryptographischen Bibliotheken

Risikomanager

e Ermittlung der potenziellen Bedrohungen und Risiken flr einen Service
e Kennt aktuelle Bedrohungslagen und die Assets, die bei einem Cyber-Angriff betroffen
waren

Nachfolgend wird zusatzlich auf Rollenbeschreibungen, welche durch ITIL definiert werden, ver-
wiesen'®. Ob diese zu besetzen sind, ist im Einzelfall zu entscheiden.

Anwendungssystem-Analytiker

o Der Anwendungssystem-Analytiker ist eine Rolle im Application Management, die Anwen-
dungen Uber ihren gesamten Lebenszyklus hinweg verwaltet.

o Typischerweise gibt es einen Anwendungssystem-Analytiker oder ein Team von Analyti-
kern fir jede wichtige Anwendung.

e Diese Rolle ist tragend, wenn es um anwendungsbezogene Aspekte beim Designen, Tes-
ten, Betreiben und Verbessern von IT-Services geht.

o Sie ist auch verantwortlich fur die Entwicklung der fir den Betrieb der Anwendungen erfor-
derlichen Kompetenzen.

Risikomanager

« Der Risikomanager ist verantwortlich fiir die Identifikation, Bewertung und Uberwachung
von Risiken.

o Dies umfasst eine Analyse des Wertes von Assets fir das Unternehmen und die Identifika-
tion moglicher Bedrohungen flir diese Assets sowie die Einschatzung der jeweiligen Ge-
fahrdung der Assets.

Information Security Manager

14 Siehe https://wiki.de.it-processmaps.com/index.php/Rollen_in_ITIL
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Der Information Security Manager ist verantwortlich dafiir, dass alle Guter, Informationen,
Daten und IT-Services eines Unternehmens jederzeit hinsichtlich ihrer Vertraulichkeit, In-
tegritat und Verflugbarkeit geschitzt sind.

Er ist normalerweise eingebunden in ein unternehmensweites Security Management, das
einen breiteren Wirkungsbereich als der Service-Provider hat; dieses umfasst u.a. auch ei-
nen den Sicherheitsaspekten geniigenden Umgang mit Schriftstiicken und Telefonaten in-
nerhalb des Gesamtunternehmens sowie die Zugangskontrolle zu Betriebseinrichtungen.

Service Level Manager

Der Service Level Manager tragt die Verantwortung fur das Verhandeln von Service-Level-
Vereinbarungen und stellt sicher, dass diese auch erfillt werden.

Er gewahrleistet, dass alle IT-Service-Management-Prozesse, Vereinbarungen auf Be-
triebsebene (Operational Level Agreements/ OLAs) und Vertrage mit Drittparteien (Under-
pinning Contracts/ UCs) geeignet sind, um die Ziele der vereinbarten Service Levels zu er-

reichen.
Der Service Level Manager tGiberwacht die Service Levels und stellt entsprechende Reports

zu den Service Levels zur Verfligung.
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Entwicklungsphase

Auswahl und
Einsatz
geeigneter

Auswahl und
Einsatz
vertrauensvoller
Fremdsoftware

Auswahl und

Spezifikationser Einsatz sicherer Durchfiihrung

von
Codeanalyse

stellung COd|ng§§tandar Entwicklungswer

kzeuge

Abbildung 10: Prozesse der Entwicklungsphase

Die Entwicklungsphase umfasst sowohl die Erstellung der Feinspezifikationen als auch die Imple-
mentierung selbst. Im Rahmen der Entwicklung erfolgt ebenfalls die Auswahl von einzusetzender
Drittsoftware (Bibliotheken) und die Auswahl der Entwicklungswerkzeuge. Die Implementierung
folgt dabei den Vorgaben der Programmierrichtlinien. Die Vorgaben sind hierbei abhangig vom je-
weiligen erforderlichen Sicherheitslevel. Ebenso ist die Durchfihrung von Codelberprifung und
eine erste entwicklungsbegleitende Durchfiihrung von Tests (Unit-Tests, Modultests) Bestandteil
dieser Phase.

Sicherer Coding-Standard

Sichere Programmierpraxis konzentriert sich in erster Linie auf die Vermeidung von Programmier-
fehlern wahrend der Entwicklungsphase. Dies kann erreicht werden durch:

¢ Implementierung eines strengen Secure-Coding-Standards (Turpin 2010), (SEI CERT
2022)

e Uberwachung und Kontrolle seiner Erfiillung durch die Durchfiihrung von Code-Analysen
und

¢ Integration aktueller automatisierter Werkzeuge (statischer Analyzer, Compiler, Versions-
kontrollmechanismen u. a.) in die Software-Entwicklungsumgebung.

Ein weiterer Punkt ist die Awareness und die Schulung von Mitarbeitern.

Code-Analyse

Code-Analysen, die von Sicherheitsexperten durchgefihrt werden, und Peer-Code-Reviews die-
nen dazu, Fehler bereits in den frihesten Entwicklungsschritten zu beseitigen. Sie sind sehr effek-
tiv, um Logikfehler zu entdecken, unabhangig davon, ob diese Fehler absichtlich gemacht wurden
oder nicht.

Automatisierte Werkzeuge

Automatisierte Entwicklungswerkzeuge (z. B. Compiler, Versionskontrollwerkzeuge, statische
Code-Analysatoren usw.) und deren entsprechende Konfiguration sind fur die Softwareentwicklung
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notwendig. AuRerdem sollten sie auf dem neuesten Stand gehalten werden, um maximal effektiv
zu sein. Alle Werkzeuge sollten direkt in die Entwicklungsumgebung integriert sein.

Secure Build

Tabelle 10: Entwicklungsphase — Secure Build

: Beschreibung 'SL1 SL2 SL3 SL4
DEV.1 | Auswahl vertrauenswirdiger und sicherer Entwicklungswerk- M M
zeuge
DEV.2 | Monitoring von Updates der Entwicklungswerkzeuge M M
DEV.3 | Auswahl und Einsatz einer Versions- und Revisionsverwaltung M M M M
DEV.4 | Auswahl und Einsatz eines Bug-Tracking-Systems M M

Secure Development

Tabelle 11: Entwicklungsphase — Secure Development

: Beschreibung SL1 SL2 SL3 | SL4
DEV.5 Anwendung von Coding Standards O M M
DEV.6 Strukturierte Programmierung und Dokumentation O M M M
DEV.7 Sichere Programmierung: Eingabeiberprifung, Bereichsiiber- M M M
prifung, Overrun-Underun-Checks, ...

DEV.8 Ausfallsichere Programmierung: Fehlerbehandlung, zusatzliche (M) M
MafRnahmen zur Hartung, Umsetzung einer Fehlertoleranz

DEV.9 Durchfiihrung einer Code-Analyse mittels statischer Codeana- O O M M
lyse

DEV.10 | Durchfiihrung von Code-Analyse mittels Code-Review M M
Einsatz von kryptographischen Bibliotheken:

DEV.11 e Uberpriifung der Eignung der Bibliotheken fiir die kryp- M M

tographischen Verfahren

DEV.12 e Einsatz der letzten freigegebenen stabilen Version M M

DEV.13 e Uberpriifung der Authentizitat der Bibliotheken M
Drittsoftware

DEV.14 e Einsatz der neuesten freigegebenen stabilen Version O M M

DEV.15 e Uberpriifung der Authentizitit eingesetzter Drittsoft- 0] M M

ware

DEV.16 | Umsetzung einer sicheren Standardkonfiguration M M M M

DEV.17 | Umsetzung minimaler Rechte bei Standardkonfiguration O O M M

DEV.18 | Monitoring von Updates und Patches eingesetzter Drittsoftware O M M

DEV.19 | Monitoring von Updates und Patches der eingesetzten krypto- M M
graphischen Bibliotheken

DEV.20 | Umsetzung entwicklungsbegleitender Unit-Test O M M

DEV.21 | Entwicklungsbegleitende Tests der Sicherheitsfunktionen M M M

62



Gefordert durch:

KO PERNIKUS Bundesministerium
ET=D))PROJEKTE AR | B ovaiung Tecmologie

Die Zukunft unserer Energie und Raumfahrt

Zusatzliche ausgewahlte praventive MaBnahmen

Tabelle 12: Entwicklungsphase — Praventive MalRnahmen

: Beschreibung SL1 SL2 SL3 | SL4
DEV.22 | Umsetzung eines einheitlichen Loggings M M

DEV.23 | Umsetzung einer syntaktischen Validierung der Eingangsdaten M M
DEV.24 | Umsetzung semantischer Validierung von Eingangsdaten M

DEV.25 | Umsetzung einer Kontext-Validierung und Umsetzung eines
Log-Events im Fehlerfall

DEV.26 | Umsetzung eines Autorisierungsmechanismus von Services in- M
nerhalb der UP

DEV.27 | Umsetzung eines Signaturverfahrens fiir Nachrichten auch in-
nerhalb der UP und Generieren von Events bei Empfang ungil-
tiger Signaturen

g £ 255
£ £ 255

DEV.28 | Umsetzung einer Konfiguration ausschlieRlich im Offline-Modus | M M M M

DEV.29 | Umsetzung eines Single-Sign-On-Verfahrens flr die Benutzer- M M M
verwaltung und Authentifizierung innerhalb der UP

DEV.30 | Einsatz von etablierten Bibliotheken und Frameworks fir die M M M
Nutzerverwaltung

DEV.31 | Ermittlung (Abschatzung) und Dokumentation des regularen M M M M
Ressourcenbedarfs als praventive Maflnahme gegen DoS

DEV.32 | Vermeidung von angreifbaren Datenformaten (XML, YAML, M M M
ZIP) als praventive MaRnahme gegen DoS-Angriffe

DEV.33 | Umsetzung einer Mdglichkeit Limits fiir den Empfang und die M M
Verarbeitung von ext. Daten zu setzen (konfigurierbar)

DEV.34 | Limits von Services fir eine Betriebssystem-Konfiguration vor- M M M

geben

Involvierte Rollen

Service Ersteller / Independent Service Vendor

e Entwickelt den Service nach der funktionalen Anforderungsspezifikation und den sicher-
heitsrelevanten Anforderungen
o Erstellt eine ausfiihrliche Dokumentation
o funktionale Beschreibung des Service
o vorgesehener Einsatzbereich (Sicherheitslevel)
o Interfacebeschreibung (Inputdaten und unterstutzte Formate, Outputdaten und un-
terstitzte Formate)
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Uberpriifungsphase — Verifikation

Test der
Sicherheits-
funktionen
(funktional)

Robustheit Durchflihrung Durchfiihrung
der eines einer
Sicherheitsfu Freigabe- Zertizierung
nktionen prozess (optional)

Schwach-
stellen-

Requirement-
driven
Testing

scanning

Abbildung 11: Prozesse der Uberpriifungsphase

Das Secure Life Cycle Management fokussiert in der Testphase auf das (Ab-)Testen von geforder-
ten Sicherheitsfunktionen. Das rein funktionale Testen eines Service (Test der Anwendung) ist Teil
der ,normalen® Software-Entwicklung. Im Secure LCM werden die in der Entwurfsphase definierten
MaRnahmen zur IT-Sicherheit Gberprift. Auch hier kann zwischen eher funktionalem Testen und
nicht-funktionalem Testen unterschieden werden. Funktionales Testen betrafe hier beispielsweise
die Uberpriifung von Login-Verfahren, Auswahl der spezifizierten Krypto-Algorithmen, wéahrend das
nicht-funktionale Testen die Robustheit beispielsweise gegen Angriffe im Fokus hat. Am Ende der
Verifikation steht die Freigabe des entwickelten Service durch den Hersteller. Sollte eine Zertifizie-
rung erforderlich sein, ist diese ebenfalls in dieser Phase durchzufiihren. Je nach Sicherheitslevel
kann hier eine Hersteller-Signatur der Software sinnvoll sein. Die Testtiefe und der Testumfang ist
abhangig vom jeweiligen Sicherheitslevel.

In dieser Phase wird Uberprift, ob ein Produkt den Anforderungen der Spezifikation und dem erfor-
derlichen Sicherheitsniveau entspricht. Wahrend Integrations-, Regressions- und Unit-Tests fur die
funktionale Bewertung hilfreich sind, sind Sicherheitstests, Schwachstellen-Scans und Penetrati-
onstests ein wichtiger Teil der Sicherheitstests, die in der Verifizierungsphase durchgefiihrt wer-
den.

Essentiell bei der Durchflihrung von Tests ist es, dass diese Tests nicht vom Entwickler selbst
durchgefuhrt werden. Der Entwickler selbst ist geneigt die korrekte Funktion zu bestatigen, wahren
ein Tester bestrebt ist, Fehler zu entdecken.

Sicherheitstests

In dieser Phase mussen die Sicherheitskontrollen getestet werden, um zu Gberprtfen, ob sie ord-
nungsgemalf entwickelt wurden und tatsachlich das erforderliche Mal} an Sicherheit bieten.

Schwachstellen-Scanning
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Automatisierte Schwachstellen-Scans werden regelmaRig durchgefihrt, um Schwachstellen zu er-
kennen und zu beseitigen, bevor ein Produkt verdffentlicht wird. Zusatzlich wird empfohlen, in die-
sem Schritt Fuzzing® durchzufiihren, um zu priifen, ob ein Programm sowohl auf erwartete als
auch auf unerwartete Eingabewerte korrekt reagiert, um Pufferiberldufe, Eingabevalidierungsfeh-
ler sowie andere Sicherheitsllicken zu identifizieren.

Penetrationstests
Penetrationstests, die von Sicherheitsexperten durchgeflihrt werden, sind effektiv fir die Entde-

ckung anspruchsvoller Schwachstellen und erganzen daher die von automatisierten Tools durch-
gefihrten Schwachstellenscans auf fruchtbaren Boden.

Requirement-driven Testing

Tabelle 13: Uberpriifungsphase — Requirement-driven Testing

: Beschreibung 'SL1 SL2 SL3 SL4
T.1 Testplanerstellung M M M M
T.2 Uberprifung der ordnungsbemafien Funktion der kryptographi- (M) M M

schen Verfahren (Verschlisselung, Signatur, ...) nach Spezifika-
tion. Wird tatsachlich das spezifizierte Verfahren eingesetzt.

T.3 Uberpriifung der Sicherheitsmechanismen, falls keine kryptogra- M M M) | (M)
phischen Verfahren eingesetzt werden (IDs, Checksummen,
Passwortschutz). Priifung der Wirksamkeit. Test ob Fehlererken-
nung funktioniert

T.4 Uberpriifung der sicherheitstechnischen Vorgaben zum Deploy- M M
ment und der Installation, den Service betreffend:
- Herstellersignatur

- Registrierung bei der MP

- Upload/Download von Services

T.5 Uberpriifung der Installationsmechanismen; Ordnungsgemale M M
Anmeldung am System

T.6 Uberpriifung des spezifizierten Schliisselmanagements (Vertei- (M)
lung, Update, Sperren)

T.7 Uberpriifung des Zertifikatsmanagements (Verteilung, Update, (M)
Sperren)

T.8 Uberpriifung des Konfigurationsmanagements M

T.9 Uberpriifung der Datensicherung und der kryptographischen
MafRnahmen (Verschlisselung, Zugriffsschutz)

T.10 Uberpriifung Update und Patchmechanismen M
T.11 Uberpriifung der spezifizierten Mechanismen zum Authentitats-
Check Hersteller Signatur/Provider Signatur

T.12 Durchfiihrung von Zertifizierungen

o

g ZEE £ £ £ £
g ZEE £ £ £ £

Security Testing

15 Fuzzing oder Fuzz-Testing ist eine automatisierte oder teilautomatisierte Softwaretesttechnik, bei der ungiiltige, unerwartete oder zuféllige Daten als Eingaben in
ein Computerprogramm eingegeben werden.
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Tabelle 14: Uberpriifungsphase — Security Testing

: Beschreibung 'SL1 SL2 SL3 SL4
T.13 Testplanerstellung M M M M
T.14 Durchfiihrung von Schwachstellen-Scans 0 M M
T.15 Durchfiihrung von Beta-Tests 0 M M M
T.16 Durchfiihrung von Penetration Tests 0 M M
T.17 White Box Testing, Uberprifung und Tests von &ulerst wichti- o] M M

gem Code

Involvierte Rollen
Reviewer

Ist entsprechend dem Sicherheitslevel ein Code Review vorgesehen, wird dies vom Reviewer
durchgefihrt. Fur die Durchflihrung kénnen erganzend entsprechende Tools eingesetzt werden.

Test Manager

Verantwortlich fur die Durchfiihrung der funktionalen und nicht-funktionalen (sicherheitsrelevanten
Tests). Dies schlief3t auch die Tests zur Sicherstellung der Einhaltung der Sicherheitslevel ein und
er erteilt die Freigabe der Services.

Zertifizierer

Diese Rolle ist optional. Der Zertifizierer erhalt Einblick in die gesamte Dokumentation des Ent-
wicklungsprozesses und die Testergebnisse. Je nach Sicherheitslevel kann auch eine Sichtung
der sicherheitsrelevanten Codepassagen erforderlich sein. Ebenso kann der Zertifizierer eigene
Tests durchfuhren. Der Zertifizierer erteilt die Freigabe und erteilt ein Zertifikat. Die Rolle des Zerti-
fizierers kann auch vom App-Store Betreiber (Marktplatzbetreiber) eingenommen werden.
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Ausbringungsphase — Sicheres Deployment
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Abbildung 12: Prozesse eines sicheren Deployments

Im Secure LCM stehen die Verfahren zum sicheren Bezug inklusive einer Freigabe von Services
(auch) durch einen Service-Provider im Vordergrund. Hierzu gehért auch die Prifung der Authenti-
zitat einer Software. Der Freigabeprozess sollte abhangig vom erforderlichen Sicherheitslevel sein.
Dies kann von einer einfachen Uberpriifung der grundlegenden Funktionen und Interfaces bis zu
einem Code-Review und einer Zertifizierung und Signatur durch den Service-Provider reichen. Ne-
ben der IT-Sicherheit missen hierbei aber auch Fragen der Haftung und der Verantwortlichkeiten
getragen werden und somit auch die Wege oder Varianten des Deployments.

Ziele sind: der Schutz der Software vor Manipulation (beim Transfern vom Hersteller zum Shop,
vom Shop zur UP), Uberpriifbarkeit der Authentizitat des Herstellers
Uberpriifung des Zusammenspiels von Services (als Dienstleistung, Bundle Manager)

Richtlinien zur Auswahl des ISV

e Vertrauenswurdigkeit, Zuverlassigkeit, hohe Qualitdtsanspriiche

e Nachweis der Einhaltung der SLs?

e First und Second Level Support

e Meldesystem fur das Melden von erkannten Mangeln (speziell auch Sicherheitsmangel)
e Wartung, Bereitstellung von Updates, Hotfixes fur Sicherheitsmangel

Sicheres Deployment — AbschlieBende Sicherheitsiiberpriufung / Zertifizierung

Die abschlieRende Sicherheitstuberprifung konzentriert sich in erster Linie auf die Bewertung der
Produktreife durch einen Service Provider oder Betreiber eines App-Stores, einschlielich der Fra-
gen, die mit seiner Sicherheit zusammenhangen, und, falls erforderlich, auf die Zertifizierung eines
Produkts durch den App-Store-Betreiber, sowie auf die weitere Entscheidung, ob ein Produkt
durch ihn auf den Markt gebracht werden soll oder nicht.

Tabelle 15: Ausbringung — Deployment

Nr. ' Beschreibung SL1 SL2 |SL3 SL4
DA Zusammenstellung von Releases (Uberpriifung der Kompatibilitat O M M
von unterschiedlichen Software-Stéanden einzelner Services); Ge-
samtpaket
D.2 Durchfiihrung von Integrationstests durch den Provider o] M M
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D.3 Umsetzung eines Secure-Deployments (automatisiert, zertifikats- 0] M M
basiert)

D.4 Update und Patch-Management (Sicherheitsupdates) 0 M M

D.5 Gesicherter An- und Abmeldeprozess 6] M M

D.6 Zertifizierung und Vergabe eines Sicherheits-Label'® o) o)

Involvierte Rollen
Marktplatzbetreiber

Der Marktplatzbetreiber betreibt den Marktplatz fur die Bereitstellung und den Download von Ser-
vices. Hierfiir muss er einen Verzeichnisdienst anbieten. Zusatzlich stellt er Updates bereit und ist
Anlaufstelle fir 1st Level Support. Er Uberprift die Authentizitat der Services, die er von Herstellern
erhalt und den UPs zur Verfligung stellt. Ein weiteres Sicherheitsmerkmal ware, dass er die von
ihm angebotenen Services pruft und eine eigene Freigabe erteilt, so dass Uber die Installation von
Services nicht die Sicherheit der UP bzw. der ESP gefahrdet wird. Zu einem spateren Zeitpunkt
ware die Unterteilung der Rolle in

¢ Onboarding Manager
e Accounting Manager

e Support Manager (1st Level Support)
vorzunehmen.

Zertifizierer (optional)

Der Zertifizierer erteilt die Freigabe und erteilt ein Zertifikat. Die Rolle des Zertifizierers kann auch
vom App-Store Betreiber (Marktplatzbetreiber) eingenommen werden.

Bundle Manager

Der Bundle Manager pruft die Kompatibilitdt und Interoperabilitéat von Services. Dabei ist auch die
Interoperabilitat von Services unterschiedlicher Versionsstande sicherzustellen. Der Bundle Mana-
ger kann dies als Dienstleistung im Rahmen des Marktplatzbetriebs anbieten oder es ist eine
Rolle, die beim UP Betreiber angesiedelt ist.

Nachfolgend wird zusatzlich auf Rollenbeschreibungen, welche durch ITIL definiert werden, ver-
wiesen'’. Ob diese zu besetzen sind, ist im Einzelfall zu entscheiden.

1st Level Support

16 Die Vergabe eines Sicherheits-Labels kann/kénnte im Rahmen der Zertifizierung von Services als Sicherheitsmerkmal erteilt werden.
17 Siehe https.//wiki.de.it-processmaps.com/index.php/Rollen_in_ITIL
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e Der Bearbeiter im 1st Level Support sorgt bei eingehenden Stérungsmeldungen fir die Re-
gistrierung und Einordnung und unternimmt einen unmittelbaren Losungsversuch zur
schnellstmdglichen Wiederherstellung des definierten Betriebszustands eines Service.

¢ |st dies nicht mdglich, leitet er die Stérung an spezielle Bearbeiter Gruppen im 2nd Level
Support weiter.

e Der 1st Level Support bearbeitet auch Service-Requests und informiert die User regelma-
Rig Uber den Bearbeitungsstand der Incidents.

Release Manager

e Der Release Manager ist verantwortlich fiir die Planung und Uberwachung der Uberfiihrung
von Releases in die Test- und Live-Umgebungen.

o Insbesondere stellt der Release Manager sicher, dass die Integritat der Live-Umgebung ge-
schutzt wird und dass nur zuvor geprifte Komponenten ausgerollt werden
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Betrieb und Wartung

o Meldung von
Inbetriebnahme Operationales Rlenitornajing Notfall- Bl
und Testbetrieb Management (AETuR- managent Ll e
9 management 9 Vorfallen
KRITIS

Abbildung 13: Prozesse der Betriebs- und Wartungsphase

Der sichere Betrieb beginnt mit dem Prozess der Installation, des Einbindens oder Anbindens ei-
nes Service in oder an eine der Plattformen der ESP. Dazu ist zusatzlich ein Identitadts-Manage-
ment, ein Key-Management oder ein Zertifikatsmanagement, je nach Sicherheitslevel erforderlich.
Ebenso sind Dokumentationen zum Service notwendig, die einem Nutzer oder dem Administrator
die Inbetriebnahme und Konfiguration erleichtern und diese sicher machen. Weiterhin ist fir den
sicheren Betrieb ein Event-Logging-Mechanismus hilfreich, wenn es um die Nachvollziehbarkeit
von Fehlfunktionen oder um die Friherkennung von Angriffen geht. In einer weiteren Stufe ware
Monitoring zu nennen. Monitoring unterscheidet sich vom reinem Logging durch die Analyse und
Auswertung der erfassten Daten. Damit ist Monitoring ein wichtiges Mittel der Friherkennung von
Angriffen und somit ein Instrumentarium zur Abwehr von Angriffen. Angriffe erfolgen oft in mehre-
ren Schritten. Wird der erste Schritt erkannt, der zumeist eine erste Analyse méglicher Schwach-
stellen ist, konnen MalRnahmen zur Abwehr des nachfolgenden eigentlichen Angriffes eingeleitet
werden.

Da sich Angriffsvektoren und die Fahigkeiten von Angreifern im Leben einer Anwendung laufend
andern, ist die Aufrechterhaltung der Sicherheit ein dynamischer Prozess, der standig Anpassun-
gen unterliegt. Dazu ist es erforderlich, dass der Software-Entwickler regelmaRig tberpruft, ob es
Sicherheitsvorfalle bei der eingesetzten Software gibt oder ob es bei eingesetzter Fremdsoftware
zu Sicherheitsvorfallen kam. Licken sind durch ein Patch- oder Update-Management zu schlief3en.
Daflr braucht es entsprechenden Support.

Je nach Sicherheitslevel ist ein Alarmmanagement erforderlich, um bei unerwarteten Ereignissen
einen Alarm auszuldsen, damit notwendige Mal3nahmen eingeleitet werden kénnen. Im Falle der
kritischen Infrastrukturen ist hierzu auch die Gesetzeslage zu betrachten und es muss ggf. die ent-
sprechende Behorde informiert werden, wenn es zu sicherheitsrelevanten Vorfallen kam.

Ein zusatzlicher Faktor ist ein Notfall-Management im Fehlerfall. Im Kontext der Verfugbarkeit soll
das Notfallmanagement sicherstellen, dass eine N-1 Sicherheit besteht, sofern die Verflgbarkeit
essentiell ist, ein Notbetrieb ermdglicht wird oder sonstige Maflnahmen eingeleitet werden kénnen,
die schwerwiegende Auswirkungen abschwachen oder sogar vermeiden kdnnen.
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Fast jedes Out-of-the-Box-Produkt muss ordnungsgemal konfiguriert werden, um in der Produkti-
onsumgebung zu funktionieren. Danach muss das Produkt Gberwacht und bei Bedarf aktualisiert
werden (z. B. aufgrund der Veroffentlichung einer neuen Version des Produkts, der Notwendigkeit,
aufgedeckte Codierungsfehler oder Schwachstellen zu korrigieren), um weiterhin das erforderliche
Sicherheitsniveau zu gewahrleisten.

Update-Management: Da sich Angriffsvektoren und die Fahigkeiten von Angreifern im Leben ei-
ner Anwendung laufend andern, ist die Aufrechterhaltung der Sicherheit ein dynamischer Prozess,
der standig Anpassungen unterliegt.

Alarm-Management: Je nach Sicherheitslevel ist ein Alarmmanagement erforderlich, um bei uner-
warteten Ereignissen einen Alarm auszuldsen, damit notwendige MaRnahmen eingeleitet werden
koénnen. Im Falle der kritischen Infrastrukturen ist hierzu auch die Gesetzeslage zu betrachten und
es muss die entsprechende Behorde (BSI) informiert werden, wenn es zu schwerwiegenden si-
cherheitsrelevanten Vorfallen kam.

Notfall-Management: Das Notfallmanagement sorgt daflr, dass erforderliche Ma3nahmen zur
Wiederaufnahme der Systemfunktionen nach einem erfolgreichen Angriff umgesetzt werden.

Sichere Konfiguration: Eine sichere Konfiguration ist erforderlich, damit ein Produkt in der jeweili-
gen Produktionsumgebung auch zuverlassig funktioniert.

Operational Management

Tabelle 16: Betrieb und Wartung — Operational Management

: Beschreibung SL1 | SL2 SL3 SL4A
OP.1 Betrieb und Anbindung an eine PKI (Unterstiitzung Zertifikats- o] M M
management)
OP.2 Betrieb und Anbindung an eine zentrale CA fiir die MP und die o]
UP (Zertifikatsmanagement externe Services)
OP.3 Betrieb und Anbindung an Sub-CAs in den Unternehmen fir o]

Zertifikatsmanagement (UP Services)
OP.4 Management firr Sicherheits-Patches und Updates; Betrieb Up-
dateserver; Informationsplattform, ...

g £ £ ZE O ZE L
g = O OZE L

OP.5 | Anbindung an eine ESP Meldesystem flr Bugs / Sicherheitsvor- (0]
falle

OP.6 Logging und Monitoring von ungewdhnlichen Ereignissen, als M M
praventive MalRnahmen fiir Angriffsversuche

OP.7 | Alarmmanagement zur Einleitung von NotfallmalRnahmen M
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Plan zur Reaktion auf Vorfalle

Kein Unternehmen mdchte anféallige Software entwickeln. Dennoch passieren Fehler, Versaum-
nisse und andere unerwunschte Dinge, ebenso wie die Entdeckung neuer Schwachstellen. Daher
ist ein fertiger Incident Response Plan entscheidend, um Zeit und Geld zu sparen.

Incident Management

Tabelle 17: Betrieb und Wartung — Incident Management
Beschreibung 'SL1 SL2 SL3 SL4

OP.8 Erstellung von Notfallplanen und Umsetzung Mafinahmen in Not- (0] M M
fallen (speziell auch zum Thema KRITIS)

OP.9 Betrieb eines Secure Backupkonzept zur Wiederherstellung nach
einem Angriff

OP.10 | Anbindung an ein Behérdenmeldesystem zur Meldung von Vor-
fallen (speziell im Falle KRITIS)

OP.11 | Betrieb eine Meldesystems (Hersteller oder App-Store Betreiber) M
zur Meldung von Fehlern

g £ Z
g £ £

Die nachfolgenden Rollenbeschreibungen beziehen sich zum gréten Teil auf Rollen, die im jewei-
ligen Unternehmen angesiedelt sind, welche die Plattformen (UP und MP) betreiben. Ausnahme
bilden hierbei der Marktplattbetreiber und der ISV. Dieses sind im Rahmen der Aufrechterhaltung
der Sicherheitslevel: Rollen fir Support, Change-Management und Updates (speziell sicherheitsre-
levante Updates) externe Rollen, die Dienste oder Dienstleistungen bereitstellen missen.

Involvierte Rollen

Service Ersteller (ISV) — zusatzliche Aufgaben

In SynErgie wird vorgesehen, dass sowohl der 2nd Level Support, als auch der 3rd Level Support
beim Service-Ersteller zu erfolgen hat. Zusatzlich ist der Service-Ersteller dafiir verantwortlich ent-
sprechende Updates oder bei festgestellten Sicherheitsliicken zeitnah Hotfixes zur Verfligung zu
stellen.

Marktplatzbetreibers — zusatzliche Aufgaben im Betrieb

Der Marktplatzbetreiber stellt im Betrieb den 1st Level Support sicher und stellt Updates oder Hotfi-
xes den UPs zur Verfligung.

Spezifische Rollen und Aufgabe der MP in der Betriebsphase

Die nachfolgenden Rollen der MP wurden in zusammen mit den Verantwortlichen fur die Kernkom-
ponenten der MP ermittelt und deren Funktion definiert.

72



Gefordert durch:

KO PERNIKUS Bundesministerium
ET=D))PROJEKTE w5 Foschin Taloge

Die Zukunft unserer Energie und Rau

(Deployment) und IT-Sicherheit uns

Externe Services

Betrieb Resilienz
* MP Hoster (laaS) * Service Anbieter * IT-Security Operator
* MP Betreiber (PaaS) * Nicht-registrierter * Incident Manager
« Root CA Admin Services Nutzer « Backup Manager
« Sys Admin * Registrierter Service
« Operativer Admin Nutzer

* User Manager
» User Support
* Root CA Betreiber

Abbildung 14: Zentrale Rollen zum Betrieb der MP

Spezifische Rollen der UP in der Betriebsphase

Rollen - Vorbereitung Deployment und IT-Sicherheit uns
Betrieb Resilienz
* Flex Auditor * UP Hoster (laaS) * IT Security Operator
» Systemarchitekt * Sys-Admin * Incident Manager
» System-Integrator » UP Betreiber (ggf. » Backup Manager
PaaS)

* UP Service Kurator

* UP Service Integrator
*UP IAM Manager

* UP Service Admin

* UP Service Nutzer

» UP Services Anbieter
(ISV)

» Marktplatz Betreiber
(UP Services)

Abbildung 15: Zentrale Rollen zum Betrieb der UP

Zusatzlich wurden unter dem Aspekt IT-Sicherheit und Resilienz weitere Rollen definiert.

IT-Sicherheit und Resilienz

Abhangig davon, wie grof3 ein méglicher Schaden bei einem erfolgreichen Cyber-Angriff sein kann,
sollten zusatzliche Rollen in einem Unternehmen definiert werden. Ob und welche Unternehmen
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hiervon betroffen sind, muss im Detail geklart werden. Dies hangt einmal davon ab, ob die jewei-
lige Plattform in einem Betrieb eingesetzt wird, der als Kritische Infrastruktur zugehorig eingestuft
wird oder nicht. Falls nicht ist es keine gesetzliche Vorgabe, kann die Instanziierung der nachfol-
genden Rollen im Unternehmen sinnvoll sein, damit gréRere Ausfalle vermieden werden. Nach ak-
tueller Kenntnislage wird dies vorrangig auf die UPs und ihren Betrieb zutreffen, da der Ausfall der
MP und die Wiederherstellung nicht unmittelbar als hoch kritisch einzustufen ist und es somit nicht
zwingend Notlaufeigenschaften geben muss. Bei datenschutzrechtlichen Aspekten (Verlust der
Vertraulichkeit von Daten) kann aber auch hier die Einfihrung der nachfolgenden Rollen erwogen
werden.

IT Security Operator (KRITIS)

Uberwacht die ordnungsgemaRe Funktion der UP und der Services; Erkennung von ungewéhnli-
chem Verhalten zur Erkennung von Cyber-Attacken. Ubernimmt die Umsetzung der geforderten
Funktionen des IT-Sicherheitsgesetzes 2.0 zur frihzeitigen Angriffserkennung und Abwehr. Erken-
nung von Cyberangriffen (Friherkennung) und Einleiten von Gegenmalinahmen. Die Rolle ist fir
KRITIS nach IT-Sicherheitsgesetz 2.0 erforderlich. Er Gbernimmt bei KRITIS die Meldung erhebli-
cher Sicherheitsvorfalle an die Meldestelle (BSI).

Incident Manager

Der Incident Manager ist verantwortlich fir die effektive Durchflihrung des Incident-Management-
Prozesses und flihrt das entsprechende Berichtswesen durch. Er ist die erste Eskalationsstufe flr
Incidents, falls diese nicht innerhalb der vereinbarten Service Levels geldst werden kdnnen. Das
IT-Incident Management (IT-Stérungsmanagement) umfasst hierbei alle organisatorischen und
technischen Prozess der Reaktion auf erkannte oder vermutete Sicherheitsvorfalle bzw. Betriebs-
stérungen in den IT-Bereichen.

Backup Manager

Flhrt regelmaRige Backups durch und ist im Falle eines Angriffs oder Ausfalls zusammen mit dem
Incident Manager daflr verantwortlich, dass die Aufnahme des Betriebs schnellstméglich wieder
erfolgen kann (Notfallbetrieb und nachfolgend Aufnahme des Normalbetriebs)

Nachfolgend wird zusatzlich auf Rollenbeschreibungen, welche durch ITIL definiert werden, ver-
wiesen'®. Ob diese zu besetzen sind, ist im Einzelfall zu entscheiden.

2nd Level Support

e Der Bearbeiter im 2nd Level Support Gbernimmt Stérungsmeldungen vom 1st Level Sup-
port, die dieser nicht selbstandig 16sen kann.
o Bei Bedarf wird er Unterstlitzung von Herstellern (3rd Level Support) anfordern.

18 Siehe https://wiki.de.it-processmaps.com/index.php/Rollen_in_ITIL
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e Ziel ist die schnellstmdgliche Wiederherstellung des definierten Betriebszustands eines
Service.

¢ |st keine ursachliche Stérungsbeseitigung madglich, Gbergibt er die Stérung zur weiteren Be-
arbeitung an das Problem Management.

3rd Level Support

e Der Bearbeiter im 3rd Level Support ist typischerweise bei einem Hersteller von Hardware-
oder Softwareprodukten angesiedelt; er wird vom 2nd Level Support mit einbezogen, wenn
dies zur Beseitigung von Stérungen erforderlich ist.

o Ziel ist die schnellstmdgliche Wiederherstellung des definierten Betriebszustands eines
Service.

IT Operations Manager

e Der IT Operations Manager tragt die gesamtheitliche Verantwortung fiir verschiedene Akti-
vitaten in Service Operation.

e Er stellt unter anderem sicher, dass alle operativen Routine-Aufgaben zeitgerecht und zu-
verlassig ausgefuhrt werden.

IT Operator

e |T Operatoren sind Mitarbeiter, die die Betriebs-Tatigkeiten des Tagesgeschafts ausfiihren.
o lhre typischen Aufgaben umfassen beispielsweise das Erstellen von Backups, die Planung
von Batch-Jobs, und das Installieren von Standard-Komponenten.

Major Incident Team

o Das Major Incident Team ist ein dynamisch gegriindetes Team von IT Managern und tech-
nischen Experten, normaler Weise unter der Flihrung des Incident Managers.

e Es wird einberufen, um gemeinsam die Losung fir einen Major Incident (schwerwiegenden
Incident) zu erarbeiten.

Problem Manager

e Der Problem Manager ist dafiir verantwortlich, alle Probleme tber ihren gesamten Lebens-
zyklus zu verwalten.

e Seine vorrangigen Ziele bestehen darin, der Entstehung von Incidents vorzubeugen und
die negativen Auswirkungen von Incidents, die nicht verhindert werden kdénnen, moéglichst
gering zu halten.

e Zu diesem Zweck pflegt er die Informationen zu bekannten Errors und Workarounds.
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AuBerbetriebnahme

Mediensanitisierung
(sicheres Geordnete
Vernichten Abmeldeprozesse
vertraulicher Daten)

Sichere Entsorgung
von Hardware und
Software

Datensicherung

Abbildung 16:Prozesse der AulRerbetriebnahme

Bei der AuRerbetriebnahme ist ein besonderes Augenmerk darauf zu legen, dass schitzenswerte
Daten einerseits nicht verloren gehen (Datensicherung und Aufbewahrung), sofern diese aus be-
stimmten Grunden weiterhin bendtigt werden (gesetzliche Aufbewahrungspflicht, Firmen-Know-
how, etc.) aber andererseits auch nicht in falsche Hande geraten (Mediensanitisierung). Die gilt
auch fur Zertifikate, Secret Keys, lokal gespeicherte Passworter oder Zugangsdaten. Ebenso wich-
tig ist ein geordneter Abmeldeprozess eines Service vom System, damit dieser nicht von einem
Angreifer genutzt werden kann, um sich Zugang zum System zu verschaffen.

Wenn es an der Zeit ist, ein Produkt zu entsorgen (aufgrund seiner Veralterung, einer notwendigen
Aktualisierung oder aus anderen Grinden), missen geschutzte Informationen weiterhin sicher auf-
bewahrt werden. Um dies richtig anzugehen, sollte ein Entsorgungsprozess geplant und im Voraus
durchdacht werden, wobei auf Sicherheitsmaf3inahmen geachtet werden sollte, die zur Erhaltung
wertvoller Informationen, zur Desinfektion von Medien sowie insgesamt zur Entsorgung von Hard-
und Software angewendet werden sollten.

Bewahrung der Informationen

Die Bewahrung der wertvollen Informationen bedeutet nicht nur die Sicherstellung der Verfugbar-
keit dieser Informationen (z. B. wenn dies gesetzlich vorgeschrieben ist), sondern auch die Ge-
wahrleistung ihres Schutzes wahrend und ggf. nach der Produktentsorgung.

Mediensanitisierung und Entsorgung

Besonderes Augenmerk muss auf die Mediensanitisierung (durch Uberschreiben, Entmagnetisie-
rung (Degaussing) oder physische Zerstoren) gelegt werden, die erforderlich ist, um die Offenle-
gung sensibler Informationen zu verhindern. Dies kann durch die Verwendung zugelassener Tech-
niken und Gerate erfolgen, die entsprechend der erforderlichen Sicherheitsstufe ausgewahlt wer-
den.
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Hardware- und Software-Entsorgung

Wahrend die physische Entsorgung von Hardware fast immer nur dann erforderlich ist, wenn sen-
sible Informationen nicht auf andere Weise bereinigt werden kénnen, wird die Entfernung von ver-
alteter Software in der Regel dringend empfohlen, da diese Software sonst zu neuen Risiken flih-
ren kann.

Tabelle 18: Aullerbetriebnahme — Sichere Entsorgung

: Beschreibung 'SL1 SL2 SL3 SL4
DEC.1 | Datensicherung — Bewahrung von Daten 0 0 M M
DEC.2 | Sichere Mediensanitisierung (sicheres Vernichten von vertrauli- o] M M

chen Daten, Secrete Keys, Zertifikaten)
DEC.3 | Umsetzung eines gesicherter Abmeldeprozesses (0] M M
DEC.4 | Sichere Entsorgung von Hardware- und Software M M

Datenrettung

Bei der Ausmusterung von Software und Hardware ist darauf zu achten, dass Daten, die weiterhin
verfugbar sein sollen (gesetzliche Aufbewahrungspflicht oder aus betrieblicher Notwendigkeit) ge-
sichert werden.

Entsorgung

Bei der Entsorgung Hardware ist darauf zu achten, dass vor der Weitergabe an einen Entsorger
die darauf enthaltenen Daten sicher geléscht werden, so dass diese nicht wieder rekonstruiert wer-
den kénnen. Fur Software gilt, dass der Zugriff und die Berechtigungen entsprechend geldscht
oder angepasst werden. Involvierte Rollen

e Backup Manager

e |T Security Operator
o Vertrauenswurdiger Entsorger
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Beschreibung praventiver MaBnahmen und Empfehlun-
gen

Nachfolgend werden praventive Malnahmen beschrieben, die sich bei Schwachstellenanalysen
immer wieder zeigen und sich auch bei der Durchfihrung des Threat-Modelings der Plattformen
der ESP als mdgliches Angriffspunkte gezeigt haben. Die Praventiven Mallnahmen sind bei den
Anforderungen im Life Cycle Management mit aufgenommen. Zusatzlich erfolgt eine Beschreibung
allgemeiner Empfehlungen.

Praventive MaBRnahmen

Bedrohung: Fehlendes Logging

MaRnahme Logging umsetzen

Alle Services mussen sicherheitsrelevante Events loggen. Wenn das Betriebssystem diese Auf-
gabe nicht Ubernimmt, muss zusatzlich auch die Anbindungen an einen Log-Server implementiert
werden. Die MafRnahme ist ab SL-1 umzusetzen.

MaRnahme Einheitliches Log-Format

Alle Services sollen ein einheitliches Format fir Log-Events verwenden.

Dies erleichtert die Analyse der Log-Events eines Service und die Vergleichbarkeit von Log-Events
verschiedener Services. Dabei reicht es nicht einfach nur ein Format, wie JSON zu verwenden,
sondern auch die Namen und die Formate der Felder sollten festgehalten werden.

Die MaRnahme ist ab SL-1 umzusetzen.

Bedrohung: Unzureichende Datenvalidierung

MaRBnahme Syntaktische Validierung

Sobald ein Service eine Eingabe erhalt, muss der Service das Format/die Syntax der Eingabe
Uberprifen bevor diese Eingabe verarbeitet wird. Halt die Eingabe der Uberpriifung nicht stand
muss die Eingabe verworfen werden und darf nicht verarbeitet werden.

Das gleiche gilt fir festgelegt Formate innerhalb der Eingabe, wie Datumsformate, URLs und Zah-
len. Fir alle Eingaben sollte ein Format festgelegt werden, um maglich friih unglltige Eingaben zu-

erkennen. Die Formate sollten moglichst einfach und leicht Uberprifbar sein. (Eine nattrliche Zahl
wie 21 sollte also nicht auch mit 0b10101, 025, 0025, 0x15, 21., 21.0, 21.0e0 beschreibbar sein).
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Zusatzlich muss ein Log-Event erstellt werden, welches eine invalide Eingabe dokumentiert. Die
Quelle der Eingabe ist dem Log-Event anzuhangen.

Die MalRnahme ist ab SL-1 umzusetzen.

MaRBnahme Semantische Validierung

Sobald ein Service eine Eingabe erhalt, muss der Service nach der Syntaxvalidierung die Plausibi-
litat der Eingaben Uberpriifen. Ob eine Eingabe plausibel ist, hangt natlrlich von der Anwendung
ab. Zum Beispiel kann Uberpruft werden, ob ein Erflllungszeitpunkt bereits in der Vergangenheit
liegt, ein Endzeitpunkt nach einem Startzeitpunkt liegt oder eine Mengenangabe nicht negativ ist.
Far haufig verwendet Formate, wie das EFDM, empfiehlt es sich Testdaten zu erzeugen, welche
Syntax- und Semantikfehler enthalten.

Die MalRnahme ist ab SL-2 umzusetzen.

MaRnahme Kontext Validierung

Bei kritischen Services empfiehlt es sich, zusatzlich Wissen tiber den Kontext mit zu validieren.
Kontextwissen ist jegliches Wissen, welches der Service tber sein Umfeld hat und erfahren kann.
Dies kénnen Aspekte sein, wie die aktuelle Uhrzeit, oder, dass neue EFDMs von einem identi-
schen Absender ein neueres Erstellungsdatum haben mussen als zuvor empfangene EFDMs.
Das Kontextwissen kann vom Administrator vorgegeben werden, es ist jedoch auch denkbar, dass
der Service dieses Wissen lernt. Wenn die Validierung scheitert, muss ein Log-Event erstellt wer-
den. Der Kontext sollte mitgeloggt werden.

Die MaRnahme ist ab SL-3 umzusetzen.

Bedrohung: Fehlende Autorisierung in der UP

MaRnahme Autorisierung als Standard

Services innerhalb der UP, welche Gber den MSB kommunizieren, sollten immer einen Autorisie-
rungsmechanismus umsetzen, auch dann, wenn keine Policy vorhanden ist oder eine Authentifi-
zierung moglich ist.

Wird eine Anwendung direkt so entwickelt wird, dass eine Nachricht oder Anfrage abgelehnt wer-

den kénnte, dann ist es deutlich leichter im Nachhinein komplexere Regeln und eine Authentifizie-
rung einzubauen.
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Bei einer fehlgeschlagenen Autorisierung muss ein Log-Event erstellt werden.
Die MaRnahme ist ab SL-2 umzusetzen.
MaRBnahme Service-Policy definieren
Services innerhalb der UP, welche Uber den MSB kommunizieren, mussen eine Policy (Regel-
werk) festlegen, in der festgehalten ist, welcher Kommunikationspartner welche Funktion aufrufen
darf. Die Berechtigungen hangen vom jeweiligen Service ab.
In einfachen Fallen reicht es aus, festzulegen, wer eine Funktion aufrufen darf.
Bei komplexeren Ablaufen und Daten kann es nétig sein, dass kontextabhangige Regeln verwen-
det werden missen: z.B. darf nur der Smarte Konnektor mit der ID XY5 EFDMs fir die Anlage
ABC123 erstellen. Die MalRnahme ist ab SL-3 umzusetzen.
Bedrohungen:

e Fehlende Autorisierung in der UP

e Unbekannte Quelle iiber den MSB

o Manipulierbare Nachrichten in der UP

e Versand in der UP ist abstreitbar
MaRnahme Signatur der Nachrichten durch den Sender
Services innerhalb der UP, welche tGber den MSB kommunizieren, missen in der Lage sein, den
Sender einer Nachricht bestimmen zu kdnnen. Dies ist eine Voraussetzung, um eine Autorisierung
durchflhren zu kénnen. Die praferierte Methode ist, dass die Nachrichten vom Sender signiert
werden und der Empfanger ein Verzeichnis hat mit allen autorisierten Kommunikationspartnern
und deren 6&ffentlichen Schlusseln. Bei einer ungultigen Signatur muss ein Log-Event erstellt wer-
den. Die MalRnahme ist ab SL-3 umzusetzen.

Bedrohungen:

e Konfigurationsschnittstellen

MaRnahme Offline Konfiguration
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Um die Angriffsflache innerhalb der Services zu verringern, sollte auf die Méglichkeit verzichtet
werden, die Services im Betrieb umzukonfigurieren. Diese Konfigurationsschnittstellen sind haufig
schlecht gesichert und bieten nur einen geringen Mehrwert in einem Produktionsbetrieb. Zusatzlich
ist der Aufwand gréRer, da eine API, ein Datenformat und die Software rekonfigurierbar entwickelt
werden muss. Eine Konfiguration tGber eine Konfigurationsdatei sollte in den meisten Fallen ausrei-
chen. Diese kann online Uber etablierte Protokolle (SSH) verandert werden. Die Rekonfiguration
des Service erfolgt dann nach dem Neustart.

Nur, wenn es flr die Funktion des Service absolut notwendig ist, dass nicht IT-Personal den Ser-

vice umkonfiguriert, sollte eine solche Schnittstelle entwickelt und betrieben werden. Die Maf3-
nahme ist ab SL-1 umzusetzen.

Bedrohung: Selbst entwickelte Benutzerverwaltung
MaRnahme Verwendung eines zentralen SSO in der UP

Fir die Benutzerverwaltung und Authentifizierung innerhalb der UP von Benutzern sollte ein Sin-
gle-Sign-On-Service verwendet werden.

Dadurch verringern sich Angriffsflachen der Services und auch das Risiko Benutzerdaten (Pass-
worter) zu verlieren. Zusatzlich bieten Single-Sign-On-Services Zwei-Faktor-Authentifizierung. Die
Mafnahme ist ab SL-2 umzusetzen.

MaRnahme Verwendung von etablierten Bibliotheken

Fir die Benutzerverwaltung und Authentifizierung sollten etablierte Bibliotheken und Frameworks
verwendet werden. Die MaRnahme ist ab SL-2 umzusetzen.

Bedrohung: Denial-of-Service via Ressourcenerschopfung
MaRnahme Beschreibung der verwendeten Ressourcen
Jeder Service sollte eine Einschatzung vornehmen, welche Ressourcen verwendet werden und

wie diese dimensioniert sein missen. Dies erleichtert die Arbeit der Administratoren. Denn nur,
wenn diese die bendtigte Dimension einer Ressource und den Bedarf im Betrieb kennen, kénnen
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sie diese auch ins Monitorring aufnehmen und Limits setzen. Die MaRnahme ist ab SL-1 umzuset-
zen.

MaRnahme Vermeidung von angreifbaren Datenformaten
Services sollten Datenformate vermeiden, welche sich leicht fir Angriffe nutzen kénnen.

Datenformate wie XML, YAML, ZIP, usw. erlauben rekursive Datendefinitionen, mit denen die Res-
sourcen CPU, RAM und Festspeicher erschopft werden kénnen.

Die Empfehlung ist hierfur Formate zu verwenden, welche einfach zu parsen und wenige Funktion
haben, besonders, wenn diese Uber Verbindungen von auf3en kommen.

Formate wie JSON sind hier zu bevorzugen. Die MalRinahme ist ab SL-2 umzusetzen.
MaRnahme Limits fiir externe Daten setzen
Wenn Daten von auf’en empfangen wurden, sollte der Service Limits fir die Verarbeitung dieser
Daten setzen. Die Limits sollten konfigurierbar sein. Wird ein Limit Gberschritten, muss ein Log-
Event erstellt werden.
Beispiel fur Limits sind

¢ Maximale Grof3e in Bytes

e Verschachtelungstiefe bei verschachtelten Daten (JSON, XML).

¢ Maximale CPU-Zeit bei der Verarbeitung
Die MaRnahme ist ab SL-3 umzusetzen.
MaRnahme Limits fiir das Betriebssystem vorschlagen
Betriebssysteme verfiigen Uber verschiedene Funktionen, um die verwendeten Ressourcen eines
Programms einzuschranken. Die Services sollten zu der Beschreibung der verwendeten Ressour-

cen auch angeben, welche Limits vom Betriebssystem gesetzt werden konnten.

Besonders bei dem verwendeten Festspeicher verfugen die Betriebssysteme iber mehr Méglich-
keiten. Die MalRnahme ist ab SL2 umzusetzen.

Weitere allgemeine Empfehlungen zu MaRnahmen

Signieren der EFDM-Nachrichten
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Innerhalb der UP werden Informationen zwischen Services tber den MSB ausgetauscht, hieraus
ergibt sich, dass keine Ende-zu-Ende gesicherten Kanal zwischen den involvierten Services exis-
tiert. Was geschutzt ist, ist die Kommunikation zwischen dem Service und dem MSB. Viele Ser-
vices vertrauen aber darauf, dass der MSB ihnen nur Informationen und Nachrichten zustellt, die
von bestimmten Services kommen (z.B. Smarter-Konnektor schickt EFDM an die Optimierer). Da-
bei ist aber nicht ausgeschlossen, dass der MSB als ,Confused Deputy“'® (Hardy 1988) handelt.

Kontinuierliche Integration der Software-Komponenten

Beim Review der Threat-Models ist es offensichtlich geworden, dass es bei so einem grof3en Pro-
jekt zu Missverstandnissen bzgl. Komponenten unterschiedlicher Teams kommen kann. Solche
Missverstandnisse schwachen die Verlasslichkeit der Software, kénnen aber auch zu Sicherheits-
licken flhren. Dies hat sehr individuelle Griinde, denen aber mit einer koordinierten kontinuierli-
chen Integration entgegengewirkt werden kann. Regelmafige Integrationen erlauben es, Missver-
standnisse friher zu erkennen und die betroffenen Stakeholder zu identifizieren.

Testdaten fiir das empfangene Datenformat

Fir die Ubertragung von Daten, wie dem EFDM, wird das EFDM in ein JSON-Format serialisiert.
JSON ist der De-Facto-Standard fiir die Ubertragung von Daten im Web geworden. Allerdings hat
der JSON-Standard einige Unklarheiten und Fallstricke. Um solchen Problemen zuvorzukommen,
sollte eine Datenbasis an validen und nicht validen Testdaten fir das EFDM erstellt werden. Mit
solchen Testdaten kénnen dann alle Services, welche EFDMs empfangen, auf deren Konformitat
mit dem EFDM-Format Uberprift werden.

Bessere Unterstiitzung fiir ein automatisiertes Deployment

Viele Services auf der UP bieten eine Web-Schnittstelle an, mit welcher der Service im laufenden
Betrieb neu konfiguriert werden kann. Dies verursacht zwei Probleme: Zum einen kann eine solche
Web-Schnittstelle nicht ohne weiteres automatisch ausgerollt werden, zum anderen bendétigt diese
Web-Schnittstelle eine Authentifikation und Autorisierung, welche innerhalb des Service umgesetzt
werden muss. Es ist daher empfehlenswert, anstelle dessen eine Konfigurationsdatei zu verwen-
den, die durch die Authentifikation und Autorisierung des Betriebssystems geschutzt werden kann.
Eine Konfigurationsdatei lasst sich auch einfacher in CI/CD-Pipelines verwenden.

Kapselung auf Netzwerk- und Anwendungsebene
Umfangreiche IT-Infrastrukturen erfordern eine fortschrittliche Strategie fir die Netzwerksicherheit.
Hier reicht es nicht, das gesamte Netzwerk mit einer Firewall nach auf3en abzugrenzen. Vielmehr

19 Als Confused Deputy gilt ein Computerprogramm, welches unschuldig von einer anderen Partei dazu verleitet wird, seine Befugnisse zu missbrauchen. Es handelt
sich dabei um eine besondere Form der Ausweitung von Berechtigungen.
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sollte das interne Netzwerke in kleine, logische Einheiten segmentiert sein, und alle diese Einhei-
ten sollten mit NetzwerksicherheitsmalRnahmen voneinander gekapselt werden. Dies verhindert,
dass ein Angreifer, der an einer Stelle in das Firmennetz eingedrungen ist, sich ungestort weitrau-
mig im Netzwerk bewegen kann und so schnell viele weitere Systeme infiltrieren kann. Zudem hat
die 4uRere Firewall eines Unternehmens in der heutigen vernetzten Welt viele Offnungen, so dass
die auBere Angriffsflache grof und unibersichtlich ist. Durch geeignete Segmentierung kann man
hier zu Ubersichtlichen, geschitzten Bereichen gelangen.

Fir die Einbettung der UP in eine Unternehmensinfrastruktur bedeutet dies, dass sie idealerweise
in einem eigenstandigen, geschitzten Netzwerksegment oder in einer geschitzten Cloud-Umge-
bung betrieben wird. Verbindungen mit anderen, ebenfalls gekapselten Bereichen wie dem Blro-
netz oder dem Produktionsnetz sind somit nur Gber explizit freigegebene und geschutzte Zugriffs-
wege moglich. Ebenso ist es zu vermeiden, dass beliebige Komponenten der UP Verbindungen
mit Systemen aullerhalb haben kénnen. Stattdessen sind hierflr in der Architektur der UP dedi-
zierte Konnektoren sowie der Marktinformationsbeschaffungsservice und die Vermarktungskompo-
nente vorgesehen. Weiterhin sollten die einzelnen Services innerhalb der UP gegeneinander ge-
kapselt sein, d. h. nur Uber definierte Schnittstellen zuganglich sein Ergéanzend hierzu sollten sie
Eingangsdaten bzgl. Format, Struktur und Inhalt validieren, sowie fur die eigene Datenhaltung pri-
vate Ablageorte haben, die gegen den Zugriff anderer Services geschutzt sind.

Filterung der Daten an der Datenquelle — Vererbung von Anforderungen

Eine Erkenntnis der durchgefihrten Workshops zu Sicherheitslevel und Threat-Modeling war, dass
die Schnittstellen zu den ERP- und MES-Systemen zu einem Grof3teil noch nicht véllig bekannt
sind. Ebenso ist damit nicht bekannt, welchen Vertraulichkeitsgrad die Daten und Informationen
haben, die der UP zur Verfigung gestellt werden. Dabei sollte das Prinzip der Datensparsamkeit
zur Anwendung kommen. Dies bedeutet, dass Daten, die in die UP eingespeist werden, nur die
zwingend erforderlichen Informationen enthalten sollen, die ein Service fur die Erflllung seiner Auf-
gabe bendtigt. Die Daten sollten — sofern dies mdglich ist — bereits an der Datenquelle entspre-
chend gefiltert und soweit abstrahiert oder anonymisiert werden, dass die Anforderungen an die
Vertraulichkeit und dementsprechend die erforderlichen Maf3nahmen tberschaubar und handelbar
bleiben. Ansonsten kdnnte die Anforderung einer Ende-zu-Ende Verschlusslung von Daten erfor-
derlich sein, was durch den MSB erschwert wird.
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Fazit

Der Security Guide dokumentiert als Gesamtwerk Anforderungen und MaRnahmen zur Umsetzung
eines angepassten Males an IT-Sicherheit fiir die Entwicklung und den Betrieb der Services der
ESP und die Komponenten der ESP selbst (UP und MP). Hierflir wurden Methoden und Mal3nah-
men erarbeitet und vorgestellt, mit deren Hilfe der Schutzbedarf ermittelt werden kann, Schwach-
stellen erkannt werden kdnnen und mittels Einstufung in Sicherheitslevel passgerechte Anforde-
rungen und Malinahmen zur Einhaltung der erforderlichen IT-Sicherheit erzielt werden sollen.

Der Security Guide bedient sich hierzu zu einem erheblichen Teil der Empfehlungen und Vorgaben
aus dem BSI-Grundschutz, weiterer relevanter Standards nationaler, sowie internationaler Behor-
den und Institutionen aber auch nicht-behérdlicher Organisationen zum Thema IT-Sicherheit. Dies
sowohl bei der Definition von Anforderungen, als auch bei der Auswahl und Adaption von Metho-
den und Verfahren, z.B. bei der Einstufung in Sicherheitsklassen, Methoden der Schwachstellener-
kennung, Rollendefinitionen und Schutzbedarfsdefinition. Hierfur werden anerkannte und etablierte
Verfahren angewandt oder adaptiert. Ziel ist es, dass im Falle einer spateren Zertifizierung, die
Nachvollziehbarkeit der angewandten Verfahren gegeben ist.
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